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RÉSUMÉ 
 

La nouvelle norme européenne Solvabilité II sera applicable dès 2012 et remplacera 
Solvabilité I. Elle impose aux compagnies d’assurance un nouveau cadre 
règlementaire plus strict mais plus adapté à leurs risques propres. Une des grandes 
nouveautés est que les compagnies ont l’obligation de mobiliser une partie de leurs 
fonds propres en couverture de leur exposition aux risques opérationnels. Pour 
calculer ce montant de capital, le régulateur propose deux approches : une approche 
standard et une approche avancée. L’approche standard est une approche simplifiée 
calculée comme un pourcentage des primes ou des provisions. L’approche avancée 
est un modèle interne où le risque correspond réellement à la situation de 
l’entreprise. Le CEIOPS incite les compagnies à opter pour le modèle interne en 
rendant l’approche standard beaucoup plus consommatrice en fonds propres. Ce 
mémoire s’adresse aux compagnies qui souhaitent mettre en place un modèle interne 
pour le risque opérationnel. Il propose notamment un modèle interne simplifié qui 
ne nécessite pas forcément de données observées en s’appuyant sur des avis 
d’experts. Puis il propose un modèle plus complexe dans lequel il distingue les 
risques de fréquence des risques de gravité qu’il modélise de façon indépendante par 
les approches Loss Distribution Approach (LDA) et réseaux bayésiens 
respectivement. Il traite des problèmes de manque de données, de seuil de collectes, 
d’estimation de probabilités conditionnelles et d’agrégation des risques. Il aborde 
également la théorie des valeurs extrêmes pour modéliser les risques de gravité. 
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ABSTRACT 
 

The new European standard Solvency II will be applicable from 2012 and will replace 
Solvency I. It imposes to insurance companies a new stricter statutory frame but 
more adapted to their appropriate risks. One of the big novelties is that the 
companies have the obligation to mobilize a part of their stockholders' equity on the 
cover from their exposure to the operational risks. To calculate this amount of capital, 
the regulator proposes two approaches: a standard approach and an advanced 
approach. The standard approach is a simplified approach computed as a percentage 
of the premiums or the reserves. The advanced approach is an internal model where 
the risk really corresponds to the situation of the company. The CEIOPS incites the 
companies to opt for the internal model by making the standard approach much 
more consumer in stockholders' equity. This report addresses the companies which 
wish to set up an internal model for the operational risk. It proposes in particular a 
simplified internal model which does not require necessarily observed data by 
leaning on opinions of experts. Then it proposes a more complex model in which he 
distinguishes the risks of frequency of the risks of gravity which are modelled in an 
independent way by the approaches LDA and the Bayesian networks respectively. It 
treats problems of lack of data, of threshold of collections, estimation of conditional 
probability and aggregation of the risks. It also approaches the theory of the extreme 
values to model the risks of gravity. 
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11  IINNTTRROODDUUCCTTIIOONN  

11..11  QQUU’’EESSTT--CCEE  QQUUEE  LLEE  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  ??  

Le risque opérationnel peut être défini comme le risque de pertes résultant de 
procédures internes inadaptées ou défaillantes, d’erreurs humaines, de défaillance 
des systèmes informatiques, d’évènements extérieurs. Ce sont donc des risques qui 
existent depuis toujours dans les compagnies. Il peut s’agir par exemple, de 
problèmes informatiques qui ralentissent les salariés pendant quelques heures qui 
sont des incidents banals et courants mais il peut également s’agir de l’incendie des 
locaux comme l’incendie du Crédit Lyonnais qui avait engendré de lourdes pertes. 
Le risque opérationnel est donc un risque qui peut s’avérer très coûteux.  

Jusqu’à présent, la règlementation ne prévoyait pas sa prise en compte. Aujourd’hui, 
c’est chose faite avec la nouvelle règlementation Solvabilité II.  

 

11..22  CCOONNTTEEXXTTEE  SSOOLLVVAABBIILLIITTÉÉ  IIII  

Depuis 2001, le Comité Européen des Contrôleurs d’Assurance et des Pensions 
Professionnelles (CEIOPS) prépare un nouveau cadre règlementaire pour les 
compagnies d’assurances, Solvabilité II, qui s’apparente à celui mis en place dans les 
banques avec la réforme Bâle II. Ce cadre permettra d’harmoniser et de moderniser 
les règles de solvabilité en les rendant plus adaptées aux risques de l’entreprise. 

Ce projet s’organise en plusieurs niveaux dont le premier niveau est la directive 
Solvabilité II qui édicte les principes. Adoptée par le Conseil Ecofin1 et votée le 22 
avril 2009 par le Parlement Européen, la nouvelle directive entrera en vigueur en 
octobre 2012 et remplacera la directive Solvabilité I en vigueur actuellement. Le 
niveau 2 représente les mesures d’exécution de la directive. Pour les définir, le 
CEIOPS organise de vastes consultations auprès des acteurs de marché par le biais 
des papiers consultatifs (CP) et des études quantitatives (QIS). Le niveau 3 représente 
les recommandations qui seront élaborées ultérieurement. 

La réforme Solvabilité II prévoit une structure à trois piliers de type Bâle II :  

� le Pilier I définit des règles quantitatives avec principalement une évaluation 
prospective des provisions techniques, deux niveaux de besoin en capital 
(MCR2 et SCR) et des règles de couverture des engagements ; 

                                                 
1 Conseil pour les Affaires Économiques et Financières 
2 MCR est le capital minimum requis et le SCR est le capital de solvabilité requis 
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� le Pilier II impose un processus de contrôle prudentiel avec un renforcement 
des contrôles en matière de gestion des risques, contrôle interne, gouvernance, 
processus de supervision et pouvoirs d’action du superviseur ; 

� le Pilier III a vocation à rendre la communication externe des sociétés plus 
transparentes et plus harmonisée au niveau européen en fixant les exigences 
en matière d’information publique, d’information aux assurés et 
d’information prudentielle. 

Une des grandes nouveautés de Solvabilité II est l’introduction du risque 
opérationnel qui intervient dans le pilier I avec la quantification du besoin en fonds 
propres mais également dans le pilier II avec la mise en place de leur gestion. 

 

11..33  EENNJJEEUUXX  EETT  OOBBJJEECCTTIIFFSS  PPOOUURR  LLEESS  CCOOMMPPAAGGNNIIEESS  DD’’AASSSSUURRAANNCCEE  

Actuellement, le régulateur propose aux compagnies deux approches pour quantifier 
leur risque opérationnel : une approche standard et une approche avancée. 

L’approche standard est une approche simplifiée calculée comme un pourcentage 
des primes ou des provisions. L’approche avancée est un modèle interne où les 
risques correspondent réellement à la situation de l’entreprise. Le régulateur semble 
vouloir inciter les compagnies à opter pour le modèle interne en rendant l’approche 
standard beaucoup plus consommatrice en fonds propres.  

Les risques opérationnels sont par nature très difficiles à quantifier et l’on pourrait 
penser que les compagnies préfèreront choisir la formule standard qu’investir dans 
un modèle interne.  

Le modèle interne ne doit pas seulement fournir un capital au titre du risque 
opérationnel, il doit également être utilisé dans la gestion d’entreprise c’est-à-dire 
que les compagnies doivent prouver qu’elles utilisent leur modèle interne comme un 
outil de pilotage et de management des risques (« use-test »).  

De plus, les compagnies doivent mettre en place des moyens de gestion et de 
contrôle des risques qui soient implantés dans toute l’entreprise, traduits dans 
l’organisation, les procédures et les systèmes d’information, documentés, à la base 
des décisions opérationnelles en préservant la réactivité de l’entreprise. 

Il s’agit donc de mettre en place un véritable outil centralisé de quantification et de 
pilotage des risques, assorti d’un dispositif de contrôle interne performant 
permettant d’identifier, de contrôler et de gérer ces risques. 
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11..44  OOBBJJEECCTTIIFFSS  DDUU  MMÉÉMMOOIIRREE  

Dans ce cadre, ce mémoire va s’attacher à apporter des solutions concrètes en termes 
de quantification par modèle interne du capital au titre du risque opérationnel.  

Nous commencerons par présenter le risque opérationnel dans le chapitre 2, en 
donnant des exemples pour que le lecteur comprenne bien le caractère diffus des 
risques opérationnels dans l’entreprise et donc la difficulté de modélisation.  

Ensuite, dans le chapitre 3, nous présenterons un exemple de gestion des risques 
opérationnels dans le cadre d’une première évaluation. 

Dans le but de présenter les modèles, nous introduirons, dans le chapitre 4, les 
différentes méthodes de quantification existantes : approche standard (formule 
standard des QIS4 et CP53) et approche avancée (LDA ou Loss Distribution 
Approach, scénarios et réseau bayésien) et la théorie permettant de les appliquer 
(calcul de la charge globale). Nous présenterons également dans ce chapitre la théorie 
des valeurs extrêmes, la mesure de risque et l’agrégation des risques par les copules.  

Nous proposerons alors, dans le chapitre 5, la démarche de quantification 
décomposant les risques opérationnels en deux principales catégories : risques de 
fréquence modélisés par LDA (avec notamment le problème des seuils de collecte 
des données) et risques de gravité modélisés par les réseaux bayésiens. Ce modèle 
sera long à mettre en œuvre pour les compagnies et nécessitera beaucoup 
d’informations.  

Aussi face aux manques de données des compagnies qui commencent à s’intéresser 
au sujet, nous proposerons, dans le chapitre 6, un modèle alternatif simplifié, basé 
sur les avis d’experts, nous permettant d’avoir une première vision de nos risques.  

Le reste du mémoire sera constitué d’applications. 

Dans le chapitre 7, nous modéliserons les risques de fréquence en appliquant la 
méthode LDA sur des données du secteur bancaire car, étant donné la similarité 
entre les risques, les données d’une banque nous semblaient appropriées. Nous 
distinguerons deux méthodes : la méthode LDA classique et la méthode LDA sur des 
données tronquées. Nous verrons également l’impact des copules pour l’agrégation 
de ces risques. 

Puis, dans le chapitre 8, nous prendrons un exemple de risque de gravité sur lequel 
nous appliquerons le modèle simplifié et les réseaux bayésiens, nous permettant 
ainsi de les comparer. 

Dans le chapitre 9, nous appliquerons la théorie des valeurs extrêmes sur notre base 
de données bancaires. 

Enfin, dans la dernière partie, nous exposerons les résultats issus des formules 
standards des QIS4 et du CP53 que nous comparerons aux résultats de notre modèle 
interne simplifié.  
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22  PPRRÉÉSSEENNTTAATTIIOONN  DDUU  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  

Le CEIOPS définit le risque opérationnel comme « le risque de pertes résultant de 
procédures internes inadaptées ou défaillantes, ou de membre du personnel et de 
systèmes, ou d’évènements extérieurs. Le risque opérationnel ainsi défini comprend 
les risques juridiques mais non les risques découlant de décisions stratégiques ni les 
risques de réputation ».  

Le risque opérationnel n’est pas un concept nouveau puisqu’il existe depuis toujours 
dans les compagnies d’assurance du fait même qu’elles aient des clients, qu’elles 
utilisent des outils informatiques, qu’elles fassent des placements financiers… Le 
risque opérationnel est partout dans les entreprises. La nouveauté provient de la 
mise en place d’outils de mesure et de contrôle des risques opérationnels comme 
pour les risques de marché, de crédit et d’assurance. Nous citerons plus loin des 
exemples de risques opérationnels. 

Chez Generali, les risques opérationnels se divisent en neuf grandes catégories (voir 
annexe C pour plus de détails): 

� Fraude interne (R1) 

� Fraude externe (R2) 

� Dysfonctionnement de l’activité et des systèmes (R3) 

� Dommages aux actifs corporels (R4) 

� Clients / Tiers et produits (R5) 

� Exécution et gestion des processus (R6) 

� Pratiques en matière d’emploi et sécurité sur le lieu de travail (R7) 

� Règlementation et conformité (R8) 

� Pilotage (cette catégorie est évoquée à indicatif mais elle est exclue dans la 
Directive) 

Ces risques sont appelés risques de niveau 1.  

Chaque risque de niveau 1 est subdivisé en plusieurs sous-risques et ainsi de suite 
jusqu’au niveau 4. Le niveau 4 représente l’évènement de risque. 

Exemple de risque : 
 
Niveau 1 Niveau 2 Niveau 3 Niveau 4 
Réglementation et 
conformité 

Marché 
financier et 
règles 
pratiques 

Non-
conformité 

Non-conformité de la société de 
gestion à son agrément 
(moyens, organisation, activité 
…) 
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Le risque opérationnel peut également être subdivisé en deux catégories : 

� risques maîtrisables : ce sont les pertes provenant de défaillances des 
processus, des erreurs humaines, de défaillances informatiques… Ce type de 
risques peut être atténué par anticipation notamment grâce à des contrôles 
préventifs, 

� risques non maîtrisables : ce sont les pertes causées par des évènements 
extérieurs non maîtrisables comme des catastrophes naturelles ou d’autres 
facteurs non contrôlables par les compagnies d’assurances. C’est un type de 
risques non négligeable mais non maîtrisé par les assureurs. Par exemple, la 
crue de la Seine n’est pas maîtrisée par les assureurs, il faut prévoir des plans 
de replis pour continuer l’activité en cas d’inondation des bureaux. Les 
compagnies auront souvent recours à des couvertures d’assurances et des 
plans de continuité d’activité pour prendre en compte ce type de risques. 

 

22..11  EEXXEEMMPPLLEESS  DDEE  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  FFRRÉÉQQUUEENNTT  

Afin d’illustrer la notion de risque opérationnel, voici quelques exemples de risques 
fréquemment observés : 

� Incidents informatiques qui empêchent momentanément les agents de réaliser 
des affaires ; 

� Erreur dans le paramétrage informatique des commissions ; 

� Un partenaire nous quitte avec son portefeuille de clients ; 

� Des sachants quittent la compagnie sans avoir transmis leur savoir ; 

� Non respect des délais de livrable dans la conception d’un produit ; 

� Délais de régularisation des écarts ACAV3. 

 

22..22  EEXXEEMMPPLLEESS  DDEE  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  GGRRAAVVEE  PPOOTTEENNTTIIEELL  

Voici quelques exemples de risques opérationnels susceptibles de survenir : 

� un incendie du serveur informatique qui paralyse toute la compagnie ; 

� une crue centennale de la Seine qui touche les bureaux de la compagnie (les 
dégâts faits sur les biens des assurés ne sont pas pris en compte ici mais dans 
le risque assurantiel) ; 

� Une pandémie affecte un grand nombre de salariés de l’entreprise et empêche 
la continuité des activités. 

                                                 
3 Ajustements correspondant à la moins-value potentielle des placements boursiers sur les contrats UC  
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22..33  EEXXEEMMPPLLEESS  DDEE  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  GGRRAAVVEE  AAVVÉÉRRÉÉ  

Dans les banques et compagnies d’assurances du monde entier, les plus grosses 
pertes opérationnelles observées sont liées à des placements financiers risqués ou 
frauduleux. Ces pertes sont liées à la déficience en matière de contrôle interne : non 
séparation des pouvoirs, mauvaise supervision des employés ou non respect des 
process. 

L’exemple de la Société Générale : La Société Générale a enregistré en 2008 des pertes 
énormes résultant de prises de positions frauduleuses d’un de ces traders M. Jérôme 
Kerviel. Il aurait exposé la banque à un risque de marché alors que ce n'était pas dans 
ses attributions : il aurait accumulé des positions acheteuses sur les contrats à terme 
portant sur indice et dissimulé ces opérations faites sur le marché en introduisant 
dans le système informatique de la Société générale des opérations inverses fictives 
les compensant. Les causes de ces importantes pertes sont la fraude interne et une 
défaillance dans les contrôles. 

L’exemple du Crédit Lyonnais : Le Crédit Lyonnais a été victime de l’incendie 
spectaculaire de son siège parisien, le 5 mai 1996. L'incendie couvert par les 
assureurs, a occasionné des dégâts très importants qui ont coûté plus de 1 milliard de 
francs. 

L’exemple de la banque Barings : l’effondrement de Barings a constitué la faillite la 
plus spectaculaire au monde car elle était la banque la plus ancienne du Royaume 
Uni. La cause de cette faillite provient des risques pris par son trader M. Nicolas 
Leeson. En effet, ce dernier a pris d’importantes positions à découvert sur l’indice 
Nikkei en dépassant les montants autorisés. Le trader était à la fois responsable du 
Back office et du trading ce qui lui permettait de faire ce qu’il voulait. La chute de 
l’indice due au tremblement de terre de Kobe a engendré d’énormes pertes pour 
Barings, ce qui l’a conduit à la faillite en 1995. Les causes ont été un risque humain 
volontaire associé à un manque de contrôles et une mauvaise séparation des 
pouvoirs. 

 

22..44  CCOOMMPPAARRAAIISSOONN  DDUU  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  SSOOUUSS  SSOOLLVVAABBIILLIITTÉÉ  IIII  EETT  

BBÂÂLLEE  IIII  

Différents contextes règlementaires : 

� Dans les banques, il existe une règlementation forte en matière de contrôle 
interne depuis 1997 (CRBF 97-02 : ce texte a marqué une étape importante 
dans le fonctionnement de l’audit interne dans la mesure où il introduit les 
notions de risque et de contrôle continu), 
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� En assurance, l’introduction des exigences de dispositif de contrôle interne est 
récente (décret du 13 mars 2006). Les exigences à satisfaire sont moins précises 
que dans la réglementation Bâle II. 

 

Objectifs comparables pour le risque opérationnel : 

L’objectif des règlementations bancaire et assurantielle est d’introduire une 
contrainte de surveillance du risque opérationnel pour éviter la survenance de 
faillites liées à des déficiences opérationnelles (i.e. Barings, incendie du siège du 
Crédit Agricole,…). 

 

Définition similaire du risque opérationnel : 

La définition du risque opérationnel est identique dans Solvabilité II et Bâle II : 

� Bâle II : risque de pertes résultant d’une inadaptation ou d’une défaillance 
imputable à des procédures, personnels et systèmes internes, ou à des 
évènements extérieurs. Inclut les évènements de faible probabilité 
d’occurrence, mais à risque de perte élevée. Le risque opérationnel ainsi défini 
inclut le risque juridique, mais exclut les risques stratégiques et de réputation 
(Source : art. 4-1 de l’arrêté transposant Bâle II en France) ; 

� Solvabilité II : risque de pertes résultant de procédures internes inadaptées ou 
défaillantes, ou de membre du personnel et de systèmes, ou d’évènements 
extérieurs. Le risque opérationnel ainsi défini comprend les risques juridiques 
mais non les risques découlant de décisions stratégiques ni les risques de 
réputation (Source : directive cadre du 10 juillet 2007, articles 13 et 100). 

 

Poids du risque opérationnel dans le capital règlementaire : 

� Dans le secteur bancaire, le poids du risque opérationnel est inférieur à celui 
des autres risques dans les exigences en capital : entre 12% et 20% des 
exigences en fonds propres pour une banque généraliste. 

� Avec Solvabilité II, il semblerait que le poids soit revu à la hausse dans la 
deuxième vague de papiers consultatifs mais ce n’est pas encore définitif. Il 
représente pour Generali un des trois plus gros risques. 

 

Méthodes de quantification :  

Deux méthodes sont proposées dans Solvabilité II contre trois dans Bâle II 

� Modèles internes : 
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o Bâle II : VaR à 99,9% et prise en compte des effets d’assurances (i.e. 
remboursement des pertes) avec un plafond maximal de 20% des pertes 
sur base individuelle ; 

o Solvabilité II : VaR à 99,5% pour le calcul du SCR (art 100, p3), la 
possibilité de prendre en compte des couvertures d’assurance n’est pas 
précisée ;  

� Formules standard : 

o Bâle II : Indicateurs de base et standard, construits sur la base du PNB 
et d’un coefficient multiplicateur de 15% pour la méthode de base et 
entre 12% et 18% pour la méthode standard ; 

o Solvabilité II : Méthode standard construite sur la base des primes et 
provisions par activité, avec application d’un plafond à 60% du BSCR. 

 

Nomenclature des lignes de métiers et risques : 

� Ligne de métiers et catégories de risques normalisées dans Bâle II (ie matrice 8 
x 7), 

� mais non précisées dans Solvabilité II.  
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33  GGEESSTTIIOONN  DDUU  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  DDAANNSS  UUNNEE  CCOOMMPPAAGGNNIIEE  

DD’’AASSSSUURRAANNCCEE  

Dans ce chapitre, nous allons exposer la démarche de gestion des risques 
opérationnels dans le cadre de la modélisation : le Self Risk Assessment (SRA) et les 
travaux de cartographie avec leurs objectifs quantitatifs et qualitatifs. 

 

33..11  PPRRÉÉSSEENNTTAATTIIOONN  GGÉÉNNÉÉRRAALLEE  DDEE  LLAA  DDÉÉMMAARRCCHHEE  

Dans le cadre de la mise en œuvre du dispositif de calcul du capital économique, le 
Groupe GENERALI a mené des analyses qualitatives et quantitatives de ses risques 
opérationnels. Les données quantitatives issues de ces analyses permettront à terme 
d’alimenter le modèle de calcul. 

1) Approche « Top down » : 

Cette approche consiste à partir d’une vision générale du risque par les dirigeants 
puis de faire analyser ces risques par des experts. 

Les fonctions opérationnelles de Generali sont réparties en 3 directions par marché. 
Chaque direction a été interrogée pour faire ressortir ses 10 risques opérationnels 
majeurs. 

Finalement, 25 risques ont été retenus et étudiés. L’analyse de chacun de ces risques 
par les causes, les dispositifs de contrôle et les conséquences associés a permis 
d’estimer des paramètres de quantification du risque et de réaliser une évaluation de 
chaque risque. Cette approche est appelée Self Risk Assessment. Cette démarche a 
été déployée en ateliers de travail avec des experts opérationnels internes désignés 
par les Comités de Direction. 

Cette approche dite « Top down » nous permet d’obtenir dans un premier temps une 
visibilité sur les principaux risques auxquels est exposée la Compagnie. Elle constitue 
par ailleurs un vecteur important d’information et de sensibilisation aux enjeux du 
risque opérationnel.  

2) Approche « Bottom-up » : 

Depuis Août 2008, Generali mène des analyses plus exhaustives des risques. C’est 
l’approche par la cartographie des risques dite « Bottom-up ». Elle consiste à analyser 
de façon exhaustive et systématique les risques opérationnels et les contrôles liés à 
chaque processus identifié de Generali. C’est un outil majeur du pilotage du risque 
opérationnel pour le management, les contrôleurs internes et les opérationnels eux-
mêmes. 

Cette approche repose sur deux éléments : 
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� Trouver un niveau de granularité approprié. Une maille trop fine impliquerait 
un chantier trop lourd et la cartographie qui en résulterait serait ingérable au 
quotidien. Au contraire, une maille trop large ne permettrait pas le pilotage du 
risque opérationnel. Generali a donc sélectionné un certain niveau de 
granularité qui sera exposé plus loin. 

� S’assurer de l’implication des acteurs de la gestion opérationnelle dans 
l’élaboration de la cartographie. Les propriétaires des processus et des 
contrôles, les contrôleurs internes, les managers et les gestionnaires des 
risques doivent s’impliquer dans la construction dans un premier temps, puis 
dans la mise à jour de l’outil dans un second temps. 

3) Mise en place d’une base d’incidents : 

Parallèlement à la cartographie, Generali va mettre en place une base de données 
historisées des évènements de risques opérationnels survenus et des pertes associées.  

La constitution de cette base permettra : 

� de corroborer ou non les évaluations données par les deux premières 
approches (basées sur un Self Assessment) et participera au pilotage des 
risques opérationnels, 

� de suivre l’évolution des risques et l’efficacité des contrôles mis en place, 

� d’alimenter le modèle interne pour le calcul du capital économique. 

 

33..22  PPRRIINNCCIIPPEE  DDUU  SSEELLFF  RRIISSKK  AASSSSEESSSSMMEENNTT  

Les risques majeurs sélectionnés par le Comité ont été traités de la façon suivante : 
pour chaque risque, une analyse de scénarios a été faite selon 3 hypothèses : basse, 
moyenne et haute. Cette analyse est à la fois qualitative (causes / conséquences / 
dispositif de contrôle) et quantitative (fréquence / sévérité). 

 

Plus précisément, la démarche méthodologique de Self Risk Assessment des risques 
opérationnels se décompose en quatre étapes : 

Étape 1 : définition du périmètre d’analyse du risque 

Étape 2 : détermination du contexte et des hypothèses d’évaluation 

Étape 3 : identification des facteurs d’analyse qualitative 

Étape 4 : identification des paramètres d’analyse quantitative  

 

Étape 1 : l’expert définit et décrit précisément le risque. Cela permet de délimiter le 
périmètre d’analyse. Il décline tous les contextes potentiels d’occurrence du risque. 
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Parmi tous les évènements de risque identifiés, il sélectionne celui qui lui semble le 
plus significatif. 

 

Étape 2 : l’expert détermine ensuite des hypothèses d’analyse qui correspondent 
chacune à un scénario de gravité et de rareté croissantes : l’hypothèse basse est la 
plus faible en terme d’impact et de fréquence ; l’hypothèse haute correspond à une 
situation sévère. Ces hypothèses doivent être décrites précisément pour permettre 
une analyse qualitative et quantitative du risque. 

 

Étape 3 : Analyse qualitative du risque fondée sur l’identification et la description 
des facteurs suivants : cause du risque, dispositif de contrôle, conséquences. 

La cause du risque constitue l’élément générateur direct de l’évènement de risque 
analysé. 

Le dispositif de contrôle désigne tous les contrôles, procédures, systèmes, indicateurs 
de suivi tant internes qu’externes dont dispose Generali afin de réduire l’occurrence 
de l’évènement de risque et de limiter les impacts en cas d’occurrence. 

La conséquence est un effet consécutif à l’occurrence d’un évènement de risque. Elle 
peut être financière ou qualitative. Elle peut être directe ou indirecte : on considère 
qu’elle est indirecte dès lors que les pertes sont consécutives à des actions correctrices 
menées par l’entité. 

Pour aider l’expert dans sa réflexion, le risk manager lui présente des typologies de 
causes et de conséquences. 

Une fois tous ces facteurs de risques identifiés, il s’agit de construire des 
combinaisons « Causes / Conséquences / Dispositif de contrôle » associées à chaque 
hypothèse définie afin de permettre la quantification des impacts et fréquence. 

 

 

Étape 2 
Déclinaison du risque en 

3 scénarios de criticité 
basse à élevée 

Scénario 1 : 
hypothèse haute 

Scénario 2 :  
hypothèse moyenne 

Scénario 3 :  
hypothèse basse 

 
Étape 3 

Analyse et 
identification des 

impacts potentiels du 
risque par scénario 

Causes 
Dispositifs de contrôle 

Conséquences 

 

Étape 4 
 Quantification de 

l’impact net de 
chaque scénario 

Fréquence 
d’occurrence 

Dispositif 
d’atténuation 

Paramètres  
de quantification 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 22 / 180 
 

Étape 4 : la démarche d’analyse quantitative consiste à évaluer les conséquences 
identifiées pour chacune des hypothèses définies préalablement et la fréquence 
d’occurrence associée. 

Les conséquences qualitatives sont recensées pour information et pourront faire 
l’objet de quantification dès lors qu’elles donnent lieu à des coûts indirects. 

Pour chaque conséquence quantitative, l’expert devra déterminer une formule 
précise de calcul de l’impact. 

La somme de toutes ces quantifications par hypothèse, donnera l’impact financier 
global de chaque scénario. 

Il est important de prendre en compte pour chaque hypothèse, les diverses mesures 
d’atténuation et de récupérations afin de déterminer l’impact net. 

La détermination de la fréquence d’occurrence de chaque scénario est laissée à 
l’appréciation des experts en fonction de leur connaissance de l’activité et de leur 
propre sensibilité au risque sans qu’aucune assistance à la décision ne leur soit 
proposée. 

 

Voici la liste des risques étudiés dans le cadre du SRA : 

1 Non respect des procédures TRACFIN 
2 Évolution réglementaire impactant les produits et l’activité 
3 Non-respect du taux de PB annoncé 
4 Vente forcée, défaut de conseil 
5 Abus de marché (délit d'initié) 
6 Non respect de la confidentialité 
7 Indisponibilité temporaire des systèmes d'information 
8 Paramétrage informatique 
9 Virus informatique, malveillance 
10 Inadéquation des ressources (dimensionnement équipe) 
11 Perte de capital humain 
12 Détournement de fonds de clients (fraude interne) 
13 Fraude de la part des clients 
14 Retard dans le traitement des actes de gestion des contrats 
15 Défaillance du processus décisionnel (stratégie d'investissement) 
16 Non respect des délégations commerciales 
17 Mauvaise appréciation du risque à la souscription 
18 Actes de vente inadaptés (couple risque/produit) 
19 Non respect par un fournisseur de son contrat de prestation 
20 Désadossement actif-passif 
21 Erreurs dans les comptes consolidés 
22 Fiabilité des données comptables (piste d'audit) 
23 Risques de planification 
24 Erreur d'exécution sur les marchés financiers 
25 Sinistres sur immeubles d'exploitation 
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33..33  EEXXEEMMPPLLEE  DDEE  QQUUAANNTTIIFFIICCAATTIIOONN  DDEE  RRIISSQQUUEE  DDAANNSS  LLEE  SSEELLFF  RRIISSKK  

AASSSSEESSSSMMEENNTT    

Nous présentons ici un résumé de fiche technique pour le risque d’erreur dans le 
passage d’ordre : 

Hypothèse Basse Hypothèse Moyenne Hypothèse Haute

Description 1% de décalage par rapport au marché

Moins de 1% de la VL moyenne du 
portefeuille

Durée de détection de l'erreur (entraînant 

risque d'erreur de VL et de fait un risque 

d'indemnisation) : quelques heures 
Montant de l'ordre moyen fourchette 

basse en portefeuille (5M€)

Périmère : Generali Investments France

2% de décalage par rapport au marché

Entre 1% et 2% de la VL moyenne du 
portefeuille

Durée de détection de l'erreur (entraînant 

risque d'erreur de VL et de fait un risque 

d'indemnisation) : un jour
Montant de l'ordre moyen fourchette 

moyenne en portefeuille (50M€)

Périmère : Generali Investments France

5% de décalage par rapport au marché

Au-delà de 2% de la VL moyenne du 
portefeuille

Durée de détection de l'erreur (entraînant 

risque d'erreur de VL et de fait un risque 

d'indemnisation) : plusieurs mois
Impact sur les marchés de l'erreur

Montant de l'ordre moyen fourchette 

haute en portefeuille (250M€)

Périmère : Generali Investments France

Fréquence 12 fois tous les ans 6 fois tous les ans 1 fois tous les 5 ans

Conséquences financières (K€) 175 825 15 500

Perte marge technique brute

Perte financière directe 175 825 15 250

Coûts de communication / formation

Coûts de rectification de l'erreur

Gestes co. / Réclamations clts

Sanctions réglementaires 250

Pertes juridiques
Autres pertes directes

Conséquences qualitatives

Satisfaction client / partenaire

Assignation

Réglementaire Fort

Incidence sur la continuité

Santé et Sécurité

Climat social
Image / Réputation Grand Public Fort

Risque d'erreur interne sur le sens, la quantité ou le code valeur à la saisie d'un ordre

 

 

33..44  CCAARRTTOOGGRRAAPPHHIIEE  DDEESS  RRIISSQQUUEESS  

L’obligation de suivi et de maîtrise de nos risques passe par l’étape incontournable 
de la cartographie des risques opérationnels. Cette étape est d’autant plus importante 
pour l’entreprise qu’elle conditionne les actions de réduction des risques et le 
système de reporting incidents, qu’elle contribue au dimensionnement du contrôle 
interne et qu’elle fait partie du modèle interne soumis à la validation de l’autorité de 
contrôle. 

De façon générale, la cartographie consiste à décrire tous les processus et à y 
rattacher des risques notamment pour permettre au contrôle interne de cibler ses 
actions et de préparer des plans d’actions. 

VL = Valeur liquidative 
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La cartographie requiert au préalable le recensement de tous les processus existants 
répertoriés dans un référentiel de processus (voir annexe B) et celui de tous les 
risques pouvant affecter une compagnie d’assurance, répertoriés dans un référentiel 
de risques (voir annexe C).  
 
Exemple de processus : 
Niveau 1 Niveau 2 Niveau 3 Niveau 4 Niveau 5 
Processus 
métier 

Gérer les 
réseaux 

Administrer 
les réseaux 
agents, 
courtiers, 
apporteurs 

Agents Sélectionner 
un Apporteur 
 

 
Une fois ce travail effectué, la cartographie consiste à identifier pour chaque 
processus les risques opérationnels pouvant entraîner une perte sur le processus et à 
quantifier les impacts moyens de ces risques.  
Les processus seront déclinés par niveau comme les risques. Le référentiel des 
processus se décompose en cinq niveaux de granularité : 

� Niveau 1 : métier (IARD, Vie, etc.) 
� Niveau 2 : domaine (habitat, auto, etc.) 
� Niveau 3 : processus (souscription, sinistre, etc.) 
� Niveau 4 : opération (enregistrement, règlement, etc.) 
� Niveau 5 : tâche élémentaire (envoi du chèque, etc.) 

 
Mais à quel niveau de processus la cartographie doit-elle être faite ? 
Le niveau médian « processus » semble être le niveau pertinent de la cartographie. Il 
constitue d’une part le meilleur compromis entre le temps passé à l’élaboration de la 
cartographie et le degré de pertinence de la vision des risques. D’autre part, c’est le 
niveau d’équilibre permettant de faire converger et de relier les éléments obtenus à 
partir de chacune des deux principales méthodes (Top down et Bottom up). 
Il semble également que ce niveau soit pertinent dans la construction et le suivi d’une 
base incidents.  
 
Dans le cadre du calcul du besoin en fonds propres, la cartographie intervient 
surtout pour mettre en exergue les risques à modéliser. Pour cela, les experts 
détermineront la fréquence moyenne et la sévérité moyenne de chaque risque qui 
seront ensuite utilisées pour classer les risques dans la matrice de Prouty (voir [1]). 

 
 

Voici une représentation théorique de la matrice de Prouty qui croise fréquence 
moyenne et sévérité moyenne de chaque risque : 
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Risque de 
fréquence 

Risque 
impossible 

Risques 
insignifiants 

Risque de 
gravité 

 
 
 
Il ressort quatre grandes catégories de risque de cette matrice : 

� risque faible : fréquence faible, sévérité faible. Ce type de risque est 
négligeable ; 

� risque de fréquence : fréquence forte et sévérité faible. Le sinistre a un coup 
unitaire faible mais survient souvent. Sa réduction relève essentiellement de la 
prévention ; 

� risque de gravité : fréquence faible et sévérité forte. Le sinistre est rare mais a 
un coût important voire très important. Sa réduction relève essentiellement de 
la protection et parfois du plan de continuité d’activité ; 

� risque impossible : fréquence forte et sévérité forte. Il doit être hors du champ 
des possibles pour éviter la disparition rapide de l’entreprise. 

 
Cette classification va nous permettre d’identifier les risques de fréquence et de 
gravité et de les modéliser indépendamment. 
 
 

Sévérité 

Fréquence 
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44  PPRRÉÉSSEENNTTAATTIIOONN  DDEESS  MMÉÉTTHHOODDEESS  DDEE  QQUUAANNTTIIFFIICCAATTIIOONN  

44..11  FFOORRMMUULLEE  SSTTAANNDDAARRDD  

Désormais, Solvabilité II nous impose de détenir du capital au titre du risque 
opérationnel. Ce montant peut être calculé soit par une formule standard donnée par 
le régulateur, soit par un modèle interne qui sera validé par les autorités de contrôle. 

Pour les entreprises qui auraient du mal à mettre en place un modèle pour le risque 
opérationnel, la formule standard permet de déterminer facilement le besoin en 
capital du risque opérationnel.  

Le CEIOPS fait tester les formules standard auprès des assureurs du marché par le 
biais de questionnaires appelés quantitave impact studies (QIS) et fait évoluer les 
formules en fonction des remarques et difficultés rencontrées par les entreprises.  

 

4.1.1 FORMULE STANDARD ISSUE DES QIS4 

La dernière formule standard qui a été testée est celle issue des QIS 4, était de la 
forme suivante : 

unitlinked
hnllife

hnllife

loadop Op
TPTPTP

;EarnEarnEarn
BSCR;OpSCR +





















•+•+•
•+•+•

•=
20.0020.030.00

20.020.030.0
maxmin  

TPlife = provisions techniques vie (brutes de réassurance) 

TPnl = provisions techniques non vie (brutes de réassurance) 

TPh = provisions techniques d’assurance-santé (brutes de réassurance) 

Earnlife = primes acquises vie (brutes de réassurance) 

Earnnl = primes acquises non vie (brutes de réassurance) 

Earnh = primes acquises santé (brutes de réassurance) 

BSCR = SCR avant ajustement 

SCRop = Le montant de capital au titre du risqué opérationnel 

Opload = Coefficient prédéfini (entre 25 et 50%) 

Opunitlinked = Coefficient prédéfini à 1% des provisions techniques pour 
l’entité liée 
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Cette formule limite le risque opérationnel par un plafond qui est un pourcentage du 
SCR. Elle décompose le risque en vie, non-vie et santé d’une part et en primes et 
provisions d’autre part. Le coefficient attribué aux primes en vie est plus élevé que 
pour la non vie et la santé car le risque semble plus élevé en vie du fait des 
placements financiers qui n’existent pas ou peu en non vie et santé. En ce qui 
concerne les provisions, cette fois, c’est le coefficient non vie qui est le plus 
important.  

Cette formule est trop simpliste pour être réaliste, elle ne prend pas en compte les 
évènements extérieurs ni la façon de gérer les risques : 2 compagnies peuvent avoir le 
même montant de primes et gérer leurs risques totalement différemment, elle ne tient 
compte que des primes et des provisions. D’autres facteurs sont très importants pour 
évaluer ce risque. 

Voici le retour sur les QIS4 (source CEIOPS): 

Les compagnies qui ont répondu au QIS4 sont partagées sur le fait que la formule 
standard soit adéquate ou non (47% pensent qu’elle l’est contre 53%). En général, les 
assureurs non vie ont une opinion plus positive de la charge du risque opérationnel 
que les assureurs vie. 

De nombreuses compagnies ont déclaré que la formule standard avait besoin de 
quelques améliorations. Les principaux problèmes remontés par les compagnies au 
sujet de la formule sont : 

� La corrélation à 100% avec les autres risques ; 

� Le plafond des 30% du SCR est trop élevé : en moyenne, la charge au titre du 
risque opérationnel tourne autour de 6% du SCR mais dans 8 états certaines 
grosses compagnies ont dépassé le plafond des 30% ; 

� Le manque de sensibilité au risque : la segmentation du risque opérationnel 
dans la formule standard n’est pas suffisamment fine pour réellement capter 
les risques. 

Certaines compagnies pensent que le risque opérationnel ne peut être appréhendé 
que via un modèle interne et repose essentiellement sur le pilier 2. 

Les propositions de solutions faites par les compagnies : 

� Modifier la formule standard en prenant un pourcentage du BSCR ou du 
SCR ; 

� Le capital doit être sensible au management des risques opérationnels ; 

� Prendre en compte la diversification des risques. 

Il ressort également que l’application de la formule standard à de nombreuses 
compagnies pourraient conduire certaines compagnies à détenir plus de capital que 
leur modèle interne ne le suggère et d’autres à n’en pas détenir assez. 
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D’autre part, le rapport du CEIOPS sur le QIS4 montre les résultats suivants : le 
modèle interne aurait des résultats bien supérieurs à ceux obtenus par la formule 
standard avec un ratio médian de 133%. 

Le CEIOPS interprète ce résultat par le fait que le capital de la formule standard n’est 
pas assez élevé. C’est pourquoi le calibrage de la formule standard du SCR a été revu 
dans la deuxième vague de « consultation papers » (CP). Les nouveaux coefficients 
ont été calibrés par le CEIOPS à partir de données collectées dans cinq pays 
européens et 32 compagnies au total de façon à faire converger l’approche formule 
standard et modèle interne. Cette étude consistait à analyser les ratios des charges 
issues des modèles internes sur les provisions techniques, primes acquises en vie et 
non-vie en excluant les unités de comptes. Le CEIOPS a choisi de retenir les 
coefficients qui correspondaient au quantile à 60%. Pour les unités de compte, le 
CEIOPS a supposé qu’elles évoluaient de la même façon que la vie et a donc appliqué 
aux paramètres d’unités de compte la même évolution que les paramètres de la vie. 

 

4.1.2 FORMULE STANDARD ISSUE DU CP53 

Il résulte de l’étude du CEIOPS de nouveaux facteurs beaucoup plus pénalisant, le 
plafond du BSCR a été revu à la hausse en passant de 30% à 60%. Il pénalise 
également la croissance des entreprises en ajoutant aux provisions et aux primes 
leurs variations d’une année sur l’autre lorsqu’elles sont supérieures à 10%. 

De plus, le CEIOPS a intégré un nouveau terme pour pénaliser la gestion financière 
déléguée. Ceci pénalise en particulier les compagnies qui auraient une délégation 
concentrée chez un même dépositaire.  

Comparaison des facteurs : 

 

 

Voici la nouvelle formule issue des derniers CP : 

{ } Outsourcululnonallop InvestExpOp;BSCRMinSCR *005,0*5,0*60,0 __ ++=  

Où );(___ provisionspremiumslinkedunitnonall OpOpMaxOp =  
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Avec  
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Dans le cas où 
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)(*044,0
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ullifelife

HealthNonSLTlifenon
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Dans le cas où

)*044,0;0(

))(*01,0;0(

)(*044,0

)(*01,0

lifenon

ullifelife

HealthNonSLTlifenon

ullifeHealthSLTlifeprovisions

TPMax

TPTPMax

TPTP

TPTPTPOp

−

−

−

−

∆

+∆−∆

++

+−+=

 

ΔTP = Variation dans les provisions entre t-1 et t 

ΔEarn = Variation dans les primes acquises entre t-1 et t 

TPlife = provisions techniques vie (brutes de réassurance) 

TPnl = provisions techniques non vie (brutes de réassurance) 

TPh = provisions techniques d’assurance-santé (brutes de réassurance) 

Earnlife = primes acquises vie (brutes de réassurance) 

Earnnl = primes acquises non vie (brutes de réassurance) 

Earnh = primes acquises santé (brutes de réassurance) 

BSCR = SCR avant ajustement 

SCRop = Le montant de capital au titre du risqué opérationnel 

Opunitlinked = Coefficient prédéfini à 1% des provisions techniques pour 
l’entité liée 

Expul = Montant des dépenses annuelles (brutes de réassurance) 

InvestOutsourc = Montant correspondant au plus important investissement 
financier déposé ou externalisé avec une seule contrepartie 

 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 31 / 180 
 

44..22  MMÉÉTTHHOODDEE  DDEE  MMEESSUURREESS  AAVVAANNCCÉÉEESS  

Les entreprises qui le souhaitent, ont la possibilité de mettre en place un modèle 
interne en utilisant des méthodes de mesures avancées. Ces mesures s’avèrent très 
intéressantes pour les entreprises car elles permettent une analyse plus précise de 
leur risque et une éventuelle réduction de l’allocation en fonds propres mais pas 
toujours. 

Actuellement, trois méthodes sont principalement utilisées : la méthode LDA, 
l’approche par scénario et l’approche Bayésienne présentées en détail plus bas. 

 

4.2.1 MÉTHODE LDA (LOSS DISTRIBUTION APPROACH) 

C’est l’une des approches les plus utilisées dans le secteur bancaire pour la 
quantification du risque opérationnel : il s’agit d’ajuster des lois statistiques à des 
données de pertes, plus précisément de modéliser d’une part la fréquence des 
incidents opérationnels et d’autre part leur sévérité, puis de les combiner pour 
obtenir la distribution de pertes totales. Cette approche est bien connue des assureurs 
qui l’utilisent depuis longtemps pour modéliser la charge totale des sinistres dans le 
cadre de la tarification, du provisionnement, de l’optimisation de la réassurance… 

La condition essentielle pour appliquer cette méthode sera la disponibilité de 
données de pertes historiques afin de calibrer le modèle. 

Etape 1 : choix et calibrage des lois de fréquence et de sévérité 

La modélisation de la distribution des pertes se fera pour chaque croisement de 
risque k et de processus i : 

 ∑
=

=
kiN

j

j
kiki XS

,

1

)(
,,  

où kiN ,  est la variable aléatoire représentant le nombre de pertes pour le croisement 

(i,k) 
)(

,
j
kiX  est la variable aléatoire représentant le coût de la perte j pour le croisement (i,k) 

kiS ,  est la somme des pertes du croisement (i,k) 

La démarche doit être reproduite pour chaque croisement (i,k). Elle consiste à ajuster 
des lois de probabilité sur les données de fréquence des évènements de pertes d’une 
part et les données de sévérité de ces mêmes évènements d’autre part, sur un 
intervalle de temps donné.  

Pour ce faire il faut trier les évènements de pertes par fréquence d'une part, et par 
coût d'autre part, puis représenter le résultat sous forme graphique. Pour chacune 
des distributions empiriques obtenues, il s’agit de rechercher la distribution 
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théorique qui rend le mieux compte de la forme de la courbe. Les principales lois 
utilisées pour la fréquence sont Poisson, Binomiale et Binomiale Négative.  

Les deux principales méthodes utilisées pour calibrer les paramètres de lois testées 
sont : 

� la méthode des moments généralisés qui est relativement facile à implémenter 
mais dont les résultats sont de moindre qualité ; la méthode des moments est 
une méthode statistique intuitive qui consiste à estimer les paramètres d’une 
loi en égalisant certains moments théoriques avec les moments empiriques, 
basée sur la loi des grands nombres. 

� la méthode du maximum de vraisemblance qui est plus difficile à mettre en 
œuvre mais dont les résultats sont de meilleure qualité. La méthode du 
maximum de vraisemblance est une méthode statistique courante permettant 
d’estimer les paramètres d’une loi en maximisant sa fonction de 
vraisemblance : 

Soit f(x ;θ) la densité de la loi étudiée dont l’ensemble des paramètres est noté 
θ 

Soit ( )nxxx ,,, 21 …  un échantillon donné 

La fonction de vraisemblance est définie par : 

( ) ∏
=

=
n

i
in xfxxxL

1
21 );(;,,, θθ…  

Soit : ( )( ) ( )∑
=

=
n

i
in xfxxxL

1
21 );(ln;,,,ln θθ…  

Il s’agit ensuite de résoudre l’équation : 

( )( )
0

;,,,ln 21 =
δθ

θδ nxxxL …
 

Il y a un quasi consensus de place pour utiliser la méthode du Maximum de 
vraisemblance afin d’estimer les paramètres des lois. 

Pour valider le choix d'un modèle mathématique, le premier test d’adéquation est un 
test graphique qui consiste à placer sur un même graphique les données réelles 
observées et les réalisations simulées par le modèle. Si les deux courbes se 
superposent, le modèle semble fiable mais il est essentiel de valider cette impression 
visuelle par des calculs. En effet, les tests statistiques sont plus précis et permettent 
de valider le choix des modèles.  Pour cela, nous disposons des tests de Kolmogorov-
Smirnov, Anderson-Darling, Cramer Von Mises et du Khi-Deux. 

Remarque : nous exposons ici la méthode LDA en supposant qu’il n’y aura pas de 
seuil de collectes, ce qui n’est pas très réaliste. Le seuil de collecte va induire un biais 
impactant principalement le corps de la distribution puisque de manière générale, les 
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incidents de faible intensité qui ne seront pas remontés sont les plus fréquents et 
constituent le corps de la distribution.  

Les travaux de la place sont encore en cours pour compenser ce biais mais la 
technique principalement utilisée jusqu’à présent est la prise en compte du seuil 
suivant une logique de probabilité conditionnelle qui sera étudiée dans la suite du 
mémoire. 

Etape 2 : Construction de la distribution de pertes totales  

Remarque : Cette modélisation ne conduit à une expression analytique de la fonction 
de répartition FS de S que dans le cas où N suit une loi géométrique et X suit une loi 
exponentielle. Cela nous permettra de faire des comparaisons entre la vraie 
distribution et celle qui est estimée pour apprécier la qualité des estimations.  

Il est possible d’obtenir des approximations de FS avec les méthodes suivantes que 
nous détaillerons plus loin : 

� algorithme de Panjer qui donne même les valeurs exactes dans le cas où X est 
arithmétique 

� Inversion numérique de la fonction caractéristique de S  

� Utilisation des premiers moments de S et d’une distribution approximante, 
l’approximation Normal Power 

� Simulation de Monte-Carlo. 

Pour chaque croisement risque processus, nous obtenons une courbe agrégée de 
distribution des pertes pour un horizon de temps donné (dans Solvabilité II il s’agit 
d’une année). 

Remarques : 

 Il semblerait plus logique d’appliquer cette méthode uniquement aux risques de 
gravité faible et de fréquence élevée car les pertes observées seraient en nombre 
suffisant pour que la modélisation soit valable. C’est ce que nous verrons plus loin.  

Cette méthode permet de simuler indépendamment tous les risques et de les agréger 
en additionnant les distributions empiriques. Cela suppose l’indépendance entre 
tous les risques opérationnels ce qui n’est vraisemblablement pas le cas.  

Dans le cadre de la réglementation Bâle II, le capital requis pour ce risque est la VaR 
calculée avec une probabilité de 99,9%. Les banquiers utilisent plusieurs méthodes 
pour agréger leurs risques : utilisation de matrice de corrélation, des copules, simple 
somme des VaR…). Dans le cadre de Solvabilité II, la méthode d’agrégation des 
risques n’est pas imposée. 
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4.2.2 APPROCHE PAR SCÉNARIOS 

L’approche par scénarios consiste à réaliser dans un premier temps une analyse 
qualitative des risques avec les experts métiers, qui vont construire des scénarios 
pour chaque risque afin de déterminer les fréquences et sévérités moyennes ainsi que 
la sévérité extrême du risque. La construction des scénarios s’apparente à l’approche 
SRA décrite plus haut. Les valeurs seront ensuite utilisées pour estimer les 
paramètres de lois choisies a priori qui pourront donner lieu à des simulations de 
Monte-Carlo pour obtenir la charge totale de chaque risque. Nous verrons par la 
suite des applications de cette approche. 

Cette approche constitue un complément intéressant quand les données historiques 
ne sont pas suffisantes pour appliquer une méthode purement statistique. Elle trouve 
en particulier son application dans l’évaluation des impacts d'événements de risque 
de sévère amplitude. 

 

4.2.3 APPROCHE BAYÉSIENNE 

La troisième approche la plus utilisée est l’approche bayésienne. 

L’approche bayésienne consiste à réaliser une analyse qualitative des risques à dire 
d’experts et à la transformer en une analyse quantitative. Cette méthode s’apparente 
à la méthode par scénarios dans la mesure où elles se composent toutes deux d’une 
première phase d’analyse qualitative et de constitution de scénarios.  

L’approche bayésienne permet d’introduire de la variabilité dans les scénarios 
étudiés et de simuler les pertes sans nécessiter de base historisée. Elle permet 
également d’identifier des leviers de réduction de risque dans la mesure où les pertes 
sont conditionnées à des indicateurs qui peuvent être suivis et modifiés pour réduire 
le risque. Et enfin elle a l’avantage d’éviter les problèmes de diversification par la 
construction même du réseau comme nous le verrons plus loin.  

L’avantage de l’approche bayésienne est aussi qu’elle permet de modéliser des 
risques exogènes pour lesquels nous n’avons presque pas de données (par exemple la 
crue centennale). 

Un réseau bayésien est un graphe causal probabiliste représentant la structure de la 
connaissance d’un certain domaine. Il est constitué de variables aléatoires discrètes 
reliées par des arcs orientés, ces variables étant appelées des nœuds. Une distribution 
est rattachée à chaque nœud. Les arcs sont des liens qui représentent une 
dépendance causale. 

Une fois le réseau bayésien construit, il est possible de calculer la distribution d’un 
nœud conditionnellement à une observation effectuée sur un autre nœud, il s’agit de 
l’inférence. Cela pourra nous permettre entre autres de détecter les variables leviers, 
les variables sur lesquelles les contrôleurs internes devront porter plus d’attention. 
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Nous avons étudié en particulier la méthode « XSG » (exposition, survenance, 
gravité) qui consiste à définir et modéliser les trois grandeurs caractéristiques du 
risque à savoir l’exposition, la survenance et la gravité (voir [20]). Ces trois grandeurs 
sont influencées par des variables appelées indicateurs de risque (ou KRI4). 

Nous allons présenter les méthodes pour évaluer les différents éléments du réseau 
bayésien. 

a) Evaluation de l’exposition 

L’exposition est l’ensemble des éléments de l’entreprise qui sont exposés au risque. 
Elle doit être définie de sorte que le risque ne puisse survenir qu’une seule fois au 
plus dans l’année. 

La quantification du risque opérationnel doit être faite sur l’année à venir, le nombre 
d’objets exposés au risque doit donc être anticipé pour l’exercice suivant. 

En général, l’exposition prévue pour l’année à venir est l’exposition constatée 
multipliée par un coefficient d’augmentation. 

b) Evaluation de la survenance 

L’objet exposé étant choisi de sorte qu’il ne puisse être frappé qu’au plus une seule 
fois, la survenance sera par construction une loi Binomiale B(n,p) où n est le nombre 
d’objets exposés et p la probabilité que nous aurons à estimer. 

Il existe plusieurs méthodes pour évaluer cette probabilité : 

� Méthode empirique : elle consiste à rapporter le nombre de sinistres constatés 
au nombre d’objets exposés dans le passé. Si aucun sinistre n’est survenu 
pendant la période de référence alors on supposera à titre prudentiel qu’un 
sinistre est survenu. 

� Méthode externe : c’est une évaluation externe pour les risques non 
spécifiques à la compagnie. 

� Méthode subjective : à dire d’experts. 

� Méthode combinée : il s’agit de combiner l’avis d’expert au résultat empirique. 

c) Evaluation de la gravité 

Il faut se placer dans la situation où la survenance de la perte est avérée et identifier 
les variables quantifiables (KRI) intervenant dans le calcul de la gravité. 

d) Evaluation des KRI : 

Il existe plusieurs méthodes pour évaluer les KRI selon les informations dont on 
dispose (nous privilégions toujours les évaluations basées sur des observations) 

L’évaluation à dire d’experts se fait autant que possible sous la forme de trois 
hypothèses : hypothèse basse (cas favorable : la probabilité rattachée à cette 

                                                 
4 KRI = Key Risk Indicator 
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hypothèse est fixée a priori à 25%), hypothèse moyenne (la probabilité rattachée à 
cette hypothèse est fixée a priori à 50%), hypothèse haute (cas défavorable : la 
probabilité rattachée à cette hypothèse est fixée a priori à 25%). 

L’évaluation empirique des KRI consiste à construire une distribution empirique sur 
la base de données observées. 

 

La structure du réseau bayésien sera définie par les experts à travers des scénarios. 
Les paramètres du réseau bayésien pourront être déterminés de façon empirique ou 
à dire d’experts. Ce point sera développé en détail plus bas. 

Une fois le réseau bayésien construit, il reste à définir l’algorithme de calcul. 

Soient ( )nXX ,,1 …  les objets exposés au risque opérationnel étudié. 

Soit ( )ii XExpositionPP ==  la probabilité que l’exposition soit les objets
iX . 

Soit ( )ii XExpositionOuiSurvenancePPS === ""  la probabilité que le risque survienne 

sachant que l’exposition est Xi.  

Ces deux probabilités sont connues (elles ont été estimées comme vu 
précédemment). 

Soit ( )ii XExpositionetOuiSurvenanceGravitéPPG === ""  la distribution de la gravité 

sachant que le risque s’est produit sur les objets iX .  

L’algorithme consiste à réaliser successivement les étapes suivantes : 

1) positionner l’exposition à iX , la survenance à Oui dans le réseau bayésien et lire la 

distribution de la gravité ( )ii XExpositionetOuiSurvenanceGravitéPPG === "" . 

2) échantillonner le nombre de pertes 
iF   selon la loi binomiale ));(( ii PSXnbB . 

3) pour chacun des incidents de 1 à iF , échantillonner la gravité suivant la 

distribution iPG . 

4) sommer les iF  gravités. 

Répéter ces 4 étapes un grand nombre de fois en conservant les sommes des gravités 
à chaque fois. Nous obtenons ainsi une distribution de pertes totales. 
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44..33  MMÉÉTTHHOODDEESS  DDEE  CCAALLCCUULL  DDEE  LLAA  CCHHAARRGGEE  TTOOTTAALLEE  

Nous décrivons ici les différentes méthodes permettant d’obtenir la distribution de la 
charge totale d’un risque opérationnel, sachant que nous avons ajusté au préalable 
des lois de fréquence et de coût. 

4.3.1 FORMULE RÉCURSIVE DE PANJER 

La formule de Panjer est une formule de récurrence qui fournit la vraie distribution 
de charge totale si les lois de coûts individuels et de fréquence sont connues, à 
valeurs entières et bornées. Sinon ce sera une approximation. 

Plusieurs conditions sur la loi des coûts et la loi des fréquences doivent être remplies 
pour appliquer la méthode de Panjer. Il y a notamment une contrainte sur la forme 
de la loi des coûts individuels qui doit être à valeurs entières et bornées et une 
contrainte sur la forme de la loi de fréquence. Voici ces conditions et comment 
adapter nos lois à ces conditions : 

1) Rendre la loi du coût individuel à valeurs entières et bornées : 

Pour pouvoir appliquer l’algorithme de Panjer, il est nécessaire de transformer la loi 
des coûts individuels qui est en général continue en une loi à valeurs entières et 
bornées. 

Pour cela, nous avons utilisé la méthode des arrondis que nous allons vous présenter 
ci-dessous. 

Méthode des arrondis : 

Cette méthode s’applique à une loi continue pour la rendre à valeurs entières 
bornées. 

Soit F la fonction de répartition du coût individuel X que nous avons déterminé au 
préalable. 

Soit K la fonction de répartition du coût individuel « arithmétisé » X
~  que nous 

cherchons à approcher. 

En particulier, nous allons chercher à estimer les probabilités )
~

( jhXP =  pour j=0, 1, 
…, n et h>0 le pas choisi (pour appliquer Panjer nous prendrons h=1). 

La méthode des arrondis consiste à estimer ces probabilités selon les trois approches 
suivantes : 

� Arrondi à l’unité inférieure : AP  

Lorsque X
~  prend la valeur 0, nous dirons que cela correspond à « X prend ses 

valeurs entre 0 et h, la valeur de X
~  est la valeur de la borne inférieure de l’intervalle 

[0 ; h] »: )()0()0
~

( hFhXPXPA =≤≤==  
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De même, lorsque X
~  prend la valeur h, nous dirons que cela correspond à « X prend 

ses valeurs entre h et 2h, la valeur de X
~  est la valeur de la borne inférieure de 

l’intervalle [h ; 2h] »: )()2()2()
~

( hFhFhXhPhXPA −=≤≤==  

 

En généralisant : lorsque X
~  prend la valeur jh, nous dirons que cela correspond à « X 

prend ses valeurs entre jh et jh+h, la valeur de X
~  est la valeur de la borne inférieure 

de l’intervalle [jh ; (j+1)h] »:  

Ν∈−+=+≤≤== jpourjhFhjFhjXjhPjhXPA )())1(())1(()
~

(  

 

 

 

 

� Arrondi à l’unité la plus proche : 

Lorsque X
~  prend la valeur 0, nous dirons que cela correspond à « X prend ses 

valeurs entre 0 et h/2 » : 
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De même, lorsque X
~  prend la valeur h, nous dirons que cela correspond à « X prend 

ces valeurs entre h/2 et h+h/2, la valeur de X
~  est le milieu de l’intervalle [h/2 ; 3h/2] »: 
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En généralisant : lorsque X
~  prend la valeur jh, nous dirons que cela correspond à « X 

prend ces valeurs entre jh-h/2 et jh+h/2, la valeur de X
~  est le milieu de l’intervalle [jh-

h/2 ; jh+h/2] »: *
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� Arrondi à l’unité supérieure : 

Lorsque X
~  prend la valeur 0, nous dirons que cela correspond à « X prend ces 

valeurs entre 0 et 0+ »: )0()0()0
~

( +=+≤== FXPXPC  

De même, lorsque X
~  prend la valeur h, nous dirons que cela correspond à « X prend 

ces valeurs entre 0 et h, la valeur de X
~  est la valeur de la borne inférieure de 

l’intervalle [0 ; h] »: )0()()
~

( ++ −== FhFhXPC  

X entre 3h/2 et 5h/2 X entre h/2 et 3h/2 X entre 0 et h/2 

0 2h 5h/2 h 

X
~

=0 X
~

=h X
~

=2h 
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0 h 2h 
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( =XP  
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h+h/2 h/2 2h+h/2 
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En généralisant : lorsque X
~  prend la valeur jh, nous dirons que cela correspond à « X 

prend ces valeurs entre jh-h et jh, la valeur de X
~  est le milieu de l’intervalle [jh-h ; 

jh] » : *))1(()()()
~

( Ν∈−−=≤≤−== ++ jpourhjFjhFjhXhjhPjhXPC  

  

 

 

 

L’arrondi à l’unité la plus proche donne une bonne approximation de la distribution 
de la charge totale et les deux autres arrondis forment un encadrement de la 
distribution. 

Par exemple pour « arithmétiser » la loi de Weibull avec un pas de 1, on aurait : 
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2) Vérification de la forme de la loi de fréquence : 

Une fois la loi du coût est à valeurs entières et bornées, nous devons nous assurer 

que la loi de la fréquence ( ) 0≥nnp  utilisée vérifie bien : 

1, 1 ≥






 +=ℜ∈∃ − npourp
n

b
apquetelsba nn

 

Cette propriété est nécessaire à l’application de la formule de Panjer (voir 
démonstration [21]) 

Les distributions Binomiale, Poisson et Binomiale Négative sont les seules lois à 
vérifier cette propriété avec les a et b indiqués dans le tableau suivant : 

Distributions a b 

),( pαΒ  
q

p−
 q

p
)1( +α

 

)(λΡ  0 λ  

),( prΒΝ  q  qr )1( −  

 

3-a) Formule récursive de Panjer dans le cas où X à valeurs dans N*: 

La formule de Panjer nous permet de reconstituer la distribution de S discrétisée à 
partir de P(S=0) = P(N=0) (car toute perte a un coût >0) : 

1)()()(
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≥−==
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3-b) Formule récursive de Panjer dans le cas où X à valeurs dans N: 

La formule s’étend au cas où X est à valeurs dans N : 
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4.3.2 INVERSION DE LA FONCTION CARACTÉRISTIQUE 

Cette méthode consiste à obtenir la fonction caractéristique Sϕ  de la charge totale S 

puis de l’inverser par la transformée inverse de Fourier pour obtenir la loi de S. 
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La fonction caractéristique Sϕ  de la charge totale S peut être déterminée à partir de la 

fonction génératrice des probabilités Ng  de la loi de fréquence et la fonction 

caractéristique Xϕ  de la loi du coût individuel : 

[ ] ℜ∈= tpourtgt XNS )()( ϕϕ  

 

La transformation de Fourier fonctionne avec des variables aléatoires à valeurs dans 
kN, ainsi il va falloir « arithmétiser » la loi de X et par conséquent celle de S. 

L’inverse de la fonction caractéristique repose sur la propriété suivante : 

Si Y est une variable aléatoire arithmétique à valeurs dans hN avec h>0 fixé, on a 

Ν∈
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Cette quantité peut ensuite être estimée grâce aux transformées de Fourier, comme 
nous allons le montrer ici : 

L’intervalle [ ]π2;0  est découpé en m sous intervalles de même longueur égale à
m

π2
. 

L’expression peut alors s’écrire 
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L’idée est alors d’approximer les intégrales sur les sous intervalles par des aires de 
rectangles pour tomber sur des transformées de Fourier : 
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D’où Ν∈






≈= ∑
−

=

−
kpour

mh

j
e

m
khYP

m

j
Y

jik
m

1

0

2 21
)(

πϕ
π

 

 

Les différentes étapes de calcul sont : 

� Arithmétiser la loi du coût individuel (vu précédemment) 

� Calculer la fonction caractéristique du X arithmétisé  

� Calculer Sϕ  en appliquant la fonction génératrice de N à Xϕ  selon la propriété 

vue plus haut 

� Calculer la loi de S en appliquant la transformée de Fourier inverse. 
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4.3.3 MÉTHODE BASÉE SUR LES MOMENTS 

Cette méthode repose essentiellement sur la loi Normale et les moments de S qui 
s’obtiennent facilement à partir des moments de N et de X. 

Notons 


















 −===
3

1)(),(
σ

µγσµ S
EetSVSE  les moments de S. 

Il existe plusieurs approximations basées sur les moments notamment 
l’approximation Normal Power : 
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4.3.4 SIMULATION DE MONTE-CARLO 

Dans le cadre du calcul de la charge totale, la méthode de Monte-Carlo consiste à 
simuler un certain nombre de scénarios à partir des lois de fréquence et de coût 
individuel des pertes comme le montre le schéma suivant.  

 

 

La simulation d’un scénario consiste tout d’abord, à simuler la variable aléatoire de 
fréquence avec la loi retenue. En fonction de la réalisation obtenue il faut alors 
simuler le montant des pertes de façon indépendante. Dans l’exemple ci-dessous, le 
scénario n°1 correspond à la simulation des pertes sur une année. Au cours de cette 
année, l’entreprise aura subi 135 pertes du risque k dont la perte n°1 aura pour 
montant 10 000€ et la perte n°135 aura pour montant 150 000€ et le total des pertes 

Sévérité 

Fréquence 
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sur un an pour le risque k sera de 680 000€, c’est ce montant que nous conserverons 
et qui représentera un point de la distribution empirique. 

Il suffit alors de répéter cette opération en nombre assez important, de classer tous 
les scénarios en ordre croissant et nous obtenons la distribution empirique des pertes 
totales pour le risque k. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

La convergence se vérifie en représentant graphiquement les valeurs du quantile en 
fonction du nombre de simulations. Si cela se stabilise cela a toutes les chances de 
converger.  
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44..44  TTHHÉÉOORRIIEE  DDEESS  VVAALLEEUURRSS  EEXXTTRRÊÊMMEESS  

La Théorie des Valeurs Extrêmes (voir [22]) fournit un certain nombre d’outils 
probabilistes et statistiques pour la modélisation des évènements rares qui peut nous 
être utile pour modéliser les risques opérationnels graves. Nous présentons ici les 
grandes lignes de cette théorie puis nous verrons comment elle peut s’appliquer au 
risque opérationnel. 

Il existe deux approches principales : 

� L’approche des maxima, ou méthode par blocs, qui consiste à observer et 
modéliser les valeurs de pertes maximales. Si nous raisonnons sur tout notre 
échantillon, nous n’avons qu’un seul maximum. Pour avoir un certain nombre 
d’observations de maximum, il faut découper notre échantillon et prendre le 
maximum pour chaque bloc. Nous obtenons ainsi un nombre de maxima égal 
au nombre de blocs.   

Le théorème de Fisher Tippett nous fournit la loi limite du maximum 
normalisé. Cette loi est la loi des extrêmes généralisés. Nous utilisons alors nos 
maxima observés pour la calibrer. 

� L’approche dite « Peaks Over Threshold (POT) » qui consiste à considérer les 
valeurs au-delà d’un seuil et non plus seulement le maximum. Toute la 
difficulté revient à choisir un seuil approprié qui nous permette d’appliquer le 
théorème de Pickands. Ce théorème nous permet de modéliser nos excès par 
une distribution de Pareto Généralisée (GPD). Cette approche est plus 
couramment utilisée que l’approche des maxima car elle permet d’exploiter 
plus d’informations fournies par notre échantillon. 

 

Approche des maxima : 

Soit ( )nxxx ,,, 21 …  un échantillon donné représentant le coût des pertes. 

En pratique, le maximum de l’échantillon )(nx ne représente qu’une seule observation, 

il n’est pas possible de se baser sur une seule observation pour faire notre 
modélisation.  

L’idée est donc de découper notre échantillon en m échantillons de taille n/m pour 
obtenir m valeurs de maximum.  

Puis le théorème de Fisher-Tippett nous fournit la loi du maximum. 

Théorème de Fisher Tipett : 

Soit ( )nXXX ,,2,1 …  une suite de variables aléatoires indépendantes et identiquement 

distribuées de fonction de répartition XF . 

Notons ( )nnn XXXX ,,max 2,1: …= . 
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S’il existe deux suites de réels (an) є R et (bn)> 0 et une loi non dégénérée de fonction 

de répartition G tels que G
b

aX
loi

n

nnn →
−:   

alors G est nécessairement sous l’une des trois formes suivantes : 

Fréchet Weibull Gumbel 
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Ces trois distributions sont le cas particulier de la loi GEV (Generalized Extreme 

Value) : 
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ξ représente l’indice des valeurs extrêmes. Plus il sera élevé en valeur absolue, plus le 
poids des extrêmes dans la distribution initiale sera important. 

μ le paramètre de localisation. Il indique approximativement le cœur de la 
distribution. 

σ le paramètre d’échelle. Il indique l’étalement des extrêmes. 

Fréchet Weibull Gumbel 
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Où S(x)=1-F(x) et { }1)(sup <= xFquetelxx XF  

 

La fonction de répartition XF  influe sur la distribution limite G, c'est-à-dire sur les 
paramètres, elle est dite dans le domaine d’attraction de G. 

La théorie des valeurs extrêmes nous permet de connaître les lois qui appartiennent 
aux trois domaines d’attractions : 

� Les lois de Cauchy, Pareto, Student et LogGamma appartiennent au domaine 
d’attraction de la loi de Fréchet : ce sont des lois à queues épaisses, 
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� Les lois Weibull, Normale, Exponentielle, Gamma et Log-Normale 
appartiennent au domaine d’attraction de la loi de Gumbel : ce sont des lois à 
queues fines et moyennes, 

� Les lois Uniformes et Beta appartiennent au domaine d’attraction de la loi de 
Weibull : ce sont des lois « à queues finies ». 

Ainsi, si nous connaissons la loi des sinistres, nous pouvons en déduire la loi du 
maximum. Or, en pratique nous ne connaissons pas la loi théorique de notre 
échantillon et les paramètres doivent être estimés par des méthodes statistiques. Il 
existe plusieurs méthodes pour estimer les paramètres : nous pouvons distinguer les 
approches paramétriques et non paramétriques. 

 

Estimation des paramètres par la méthode du maximum de vraisemblance : 

Considérons l’échantillon des maxima sur les m échantillons créés, noté : 
),...,,( 21 mMMM . La log-vraisemblance peut s’écrire : 

Pour ξ≠0,   
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Où hξ,μ,σ  est la densité de la loi des Valeurs Extrêmes Généralisée (GEV)  

 

hξ,μ,σ =
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La résolution de cette équation se fait par des méthodes numériques (algorithme de 
Quasi-Newton). En pratique, nous utilisons les fonctions prédéfinies sur les logiciels 
statistiques tels que le logiciel R. 

Remarque : Lorsque la taille de l’échantillon est petite, l’estimateur du maximum de 
vraisemblance fournit une estimation biaisée. 

Dans le cas où ξ=0, la log-vraisemblance s’écrit : 

( ) ∑ ∑
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La résolution se fait là encore par des méthodes numériques. 

L’approche des maxima est utilisée dans le cas où nous avons des observations 
périodiques. Dans le cadre des risques opérationnels, cette méthode ne peut pas être 
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appliquée dans la mesure où nous n’avons pas forcément d’observations tous les 
mois et peu de recul.   

 

Méthode des sinistres au-delà d’un seuil : 

Cette méthode a pour but de modéliser la loi des observations au-delà d’un seuil par 
la loi de Pareto Généralisée à travers le théorème suivant : 

Théorème de Pickands-Balkema-de Haan :  

Soit X variable aléatoire de fonction de répartition FX. 
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X >≤−=)(  et σξ ,G est la fonction de 

répartition de la loi de Pareto généralisée : 
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Remarque : l’indice de queue intervenant dans la limite du maximum est identique 
au paramètre ξ  de la loi GPD. 

 

Pour un seuil u fixé, la fonction de répartition des excès au-delà de ce seuil peut 

s’écrire : ( ) ( )
)(1

)()(

)(
)(

uF

uFuxF

uXP
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XXu
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u doit être suffisamment grand pour que l’on puisse appliquer le résultat précédent, 
mais u ne doit pas être trop grand afin d’avoir suffisamment de données pour 
obtenir des estimateurs de bonne qualité. Généralement, u est déterminé 
graphiquement. Pour des échantillons de taille inférieure à 500, le nombre d’excès 
représentent entre 5 et 10% de l’échantillon. 

 

Méthodes pour déterminer le seuil u : 

Définissons la fonction d’excédent moyen (Mean Excess Function), il s’agit de 
l’espérance des excès sachant que les pertes dépassent le seuil :  
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Cette fonction peut être estimée par la fonction d’excédent moyen empirique : 
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XXEu  si les excès au-delà du seuil suivent une 

loi GPD. 

L’espérance conditionnelle des excès est une fonction affine de v, lorsque v est 
supérieur au seuil de référence u. Cela donne un moyen empirique de tester si le 
seuil u choisi pour les calculs est suffisamment élevé : les espérances des excès au-

delà des seuils plus élevés doivent être alignées sur une droite de pente
ξ

ξ
−1

. 

Estimateur de Hill : c’est un estimateur de l’indice de queue qui n’est valable que 
pour ξ > 0, il s’écrit : 
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Une approche alternative au mean excess plot consiste à calculer l’estimateur de Hill 
de l’indice de queue pour différents seuils et à chercher à partir de quel seuil cet 
estimateur est approximativement constant. 

 

Il est également possible de calculer un estimateur de l’indice de queue par la 
méthode du maximum de vraisemblance pour différents seuils et à chercher à partir 
de quel seuil cet estimateur est approximativement constant. 

 

Estimation des paramètres : 

Lorsque u est déterminé, les paramètres peuvent être estimés par la méthode du 
maximum de vraisemblance. 

La densité de la loi de Pareto généralisée peut s’écrire : 
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Estimation des paramètres par la méthode du maximum de vraisemblance : 

La log-vraisemblance s’écrit ( ) ))(gln(,;,...,,ln ,
1

21 i

n

i
n XXXXL

u

u σξσξ ∑
=

=  avec un  la taille 

de notre échantillon 
unXXX ,...,, 21  qui contient les pertes au dessus du seuil u. 

Pour ξ≠0, la log vraisemblance est égale à : 
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Dans ce cas, la maximisation de la log-vraisemblance se fait par des méthodes 
numériques. 

Pour ξ=0, la log vraisemblance est égale à : 
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Dans ce cas, la maximisation donne une forme analytique de l’estimateur 
unσ̂ de σ  : 
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Il existe d’autres méthodes pour estimer les paramètres d’une loi GPD. Hosking et 
Wallis (voir [25]) ont montré que, pour des échantillons de taille inférieure à 500, les 
méthodes des moments et des moments pondérés sont plus efficaces que la méthode 
du maximum de vraisemblance. Cependant, le problème essentiel est le domaine de 
validité de ξ : ξ <1/2. 

Jean Diebolt, Armelle Guillou et Imen Rached (voir [13]) ont trouvé une méthode 
permettant d’élargir le domaine de validité à ξ <3/2. Il s’agit de la méthode des 
moments pondérés généralisée.  

Pour un seuil suffisamment élevé, la fréquence des excès est modélisée par une loi de 
Poisson (voir démonstration page 428 [11]). 

 

Cette méthode est très intéressante dans le cadre des risques opérationnels. En effet, 
l’idée est de trouver un seuil par type de risque et de simuler les pertes en dessous 
du seuil avec des lois classiques et les pertes au-dessus avec une GPD. Puis de les 
agréger en supposant que les graves sont indépendants des pertes attritionnelles ce 
qui est une hypothèse couramment utilisée. Si le nombre de graves est trop faible par 
risque, nous considérerons notre base et estimerons le seuil des graves sur toute la 
base. Puis nous simulerons de la même façon que celle décrite précédemment les 
pertes attritionnelles et les pertes graves. 
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44..55  MMEESSUURREESS  DDEE  RRIISSQQUUEE  

Dès lors que l’on dispose de la distribution estimée de la perte totale, comment peut-
on en déduire le capital économique ? Il faut alors utiliser une mesure de risque qui 
dans la plupart des cas sera la VaR ou la TVaR que nous définissons plus bas. 

Une mesure de risque est, par définition, une fonctionnelle f qui associe le réel f(X) à 
une perte X du risque. f(X) sera donc considéré comme le montant de capital dont la 
compagnie doit disposer pour faire face à une perte de montant X. Cette mesure doit 
vérifier un certain nombre propriétés:  

� Invariance par translation : 0)()( ≥+=+ aetXtoutpouraXaX ρρ  

� Homogénéité : 0)()( ≥= λρλλρ etXtoutpourXX  

L’homogénéité peut traduire une invariance par rapport aux unités 
monétaires. 

� Monotonie : YetXtoutpourYXimpliqueYX )()( ρρ ≤≤  

La monotonie traduit le fait que plus le risque est important, plus le montant 
de capital sera élevé.  

� Sous-additivité : YetXtoutpourYXYX )()()( ρρρ +≤+  

La sous-additivité traduit la réduction de risque par diversification. 

� Borne supérieure : XtoutpourXX )max()( ≤ρ  

Si une mesure vérifie toutes les propriétés ci-dessus, elle est dite cohérente. 

Les mesures de risque les plus utilisées actuellement sont la Value at Risk (VaR) et la 
Tail Value at Risk (TvaR). 

Définissons la VaR :  

Etant donné un risque X et un niveau de probabilité [ ]1;0∈α , la VaR notée 
)(XVaRα est le quantile d’ordre α  de X. 

{ }αα ≥ℜ∈= )(inf)( xFxXVaR X  

La VaR ne possède pas toutes les propriétés précédentes et n’est donc pas une 
mesure cohérente. Elle est invariante par translation, homogène et monotone. 

La VaR n’est pas sous-additive ce qui implique que l’effet de diversification n’est pas 
toujours positif : une compagnie pourrait avoir une VaR globale plus élevée que la 
somme des VaR calculées sur chaque risque. Ceci pousserait les compagnies à ne pas 
diversifier leurs risques ce qui est contraire à la logique du modèle interne. 

De plus, l’inconvénient de la VaR est qu’elle fournit un niveau de pertes qui sera 
dépassé dans 1-α cas au plus mais elle ne donne aucune information à propos de ce 
qui se passe lorsque la VaR est dépassée. Par contre, c’est ce que va nous fournir la 
TVaR. 
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En effet, la TVaR représente la perte moyenne au-delà de la )(XVaRα , ie dans les 

pires des cas : ξ
α α ξα dXVaRXTVaR )(

1

1
)(

1

∫−
=  

La TVaR est cohérente. 

Malgré ces qualités, la TVaR est peu utilisée en assurance du fait de la difficulté de 
calcul et d’interprétation.  

Par ailleurs, Solvabilité II recommande d’utiliser la VaR pour déterminer le capital 
économique.  

Calcul de la VaR dans la théorie des extrêmes : 

Soit n le nombre de pertes observées. 

uN représente le nombre de sinistres qui dépassent le seuil u.  

X représente le coût de chaque sinistre. 

Une fois les paramètres de la loi de Pareto Généralisée σξ ˆ,ˆ  estimés, il faut inverser la 

fonction de répartition 
ξ

σ
ξ

ˆ
1

)
ˆ

(ˆ11)(ˆ
−








 −+−= ux

n

N
xF u

X  pour obtenir la fonction 

quantile. Cela nous permet ensuite de calculer la VaR d’ordre α par la formule 

suivante: 













−








−+=

−

1)1(
ˆ
ˆ

ξ̂

α α
ξ
σ

uN

n
uVaR . 

 

44..66  AAGGRRÉÉGGAATTIIOONN  DDEESS  RRIISSQQUUEESS  

Comment modéliser les liens entre les risques ? Comment agréger les scénarios 
simulés ? 

Dans la méthode classique LDA, les VaR des différents risques sont additionnées ce 
qui correspond comme nous l’avons déjà vu à une dépendance totale positive : les 
scénarios sont triés par ordre croissant sur chaque risque puis ils sont additionnés. 
L’emploi d’une matrice de corrélation est très souvent observé, cela permet de 
prendre en compte la diversification. L’indépendance est également souvent utilisée 
pour des raisons de simplicité bien qu’elle ne soit pas représentative de la réalité. 

Depuis plusieurs années est apparue l’utilisation de la théorie des copules dans la 
modélisation des dépendances entre les risques. L’avantage des copules par rapport 
à une matrice de corrélation réside dans la possibilité de lier les risques de façon non 
linéaire. Nous allons exposer brièvement l’essentiel de la théorie. 

Avant d’entamer la théorie des copules, rappelons que les notions de dépendance et 
corrélation ne sont pas égales. En effet, si deux variables sont indépendantes alors 
elles ne seront pas corrélées. Par contre, la réciproque n’est pas vraie (excepté dans le 
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cas gaussien). Intéressons-nous aux mesures de concordance qui sont utiles dans la 
théorie des copules. 

 

4.6.1 MESURE DE CONCORDANCE 

Définissons la concordance : 

Soient ( )yx,  et ( )yx ~,~  deux réalisations d’un vecteur aléatoire continu (X, Y), alors 
( )yx,  et ( )yx ~,~  sont dites concordantes si ( )( ) 0~~ >−− yyxx  et discordantes 
si ( )( ) 0~~ <−− yyxx . 

 

Le tau de Kendall et le rhô de Spearman sont deux mesures de concordance 
couramment utilisées en statistique. Elles donnent une mesure de la corrélation entre 
les rangs des observations, à la différence du coefficient de corrélation linéaire qui lui 
apprécie la corrélation entre les valeurs des observations. Elles offrent par ailleurs 
l’avantage de s’exprimer simplement en fonction de la copule associée au couple de 
variables aléatoires. Par contre, ces mesures ne permettent d’estimer la dépendance 
qu’entre 2 variables.  

 

Tau de Kendall : 

Pour ( )yx, et ( )yx ~,~  deux réalisations d’un vecteur aléatoire continu (X, Y), le tau de 
Kendall est défini par ( ) ( )( )( ) ( )( )( )0~~Pr0~~Pr, <−−−>−−= yyxxyyxxYXτ .  

Avec une structure de copule C continue (voir définition copule sur la page 
suivante), nous pouvons déduire :  

( ) ( )[ ] 1,4, −= VUCEYXτ  

 

Rhô de Spearman : 

Le Rhô de Spearman est défini par : 

( ) ( )( )( ) ( )( )( ){ }0~~Pr0~~Pr3, <−−−>−−= yyxxyyxxYXSρ  

Avec une copule continue : ( ) ( )
[ ]

3,12,
21,0

−= ∫∫ dudvvuCYXSρ  

Le Rhô de Spearman peut aussi être considéré comme un coefficient de corrélation 
sur les rangs des variables. 

 ( )
( )( )

( ) ( )22

1,
SSRR

SSRR
YX

ii

n

i
ii

S

−−

−−
=
∑

=ρ , où ii SetR  sont les rangs de la réalisation de (X, Y).     
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4.6.2 DÉFINITION DES COPULES 

Nous pouvons à présent entrer dans le vif du sujet avec, pour commencer, la 
définition d’une copule : 

Une copule est une fonction de répartition multivariée C définie sur [0 ;1]n et dont les 
lois marginales sont uniformes standards : 

),,(),,( 111 nnn uUuUPuuC ≤≤= ……  

L'outil fondamental de la théorie des copules est le théorème de Sklar (1959) : 

Soit F une fonction de répartition n-dimensionnelle avec des marginales nFF ,,1 … , 

alors il existe une n-copule C telle que pour tout x de n 

))(,),((),,( 111 nnn xFxFCxxF …… =  

Si de plus les marginales nFF ,,1 …  sont continues alors C est unique. 

Ainsi une copule résume toute la structure de dépendance.  

 

Il existe plusieurs types de copules dont les deux principaux sont : les copules 
elliptiques et les copules archimédiennes. 

 

� Copules archimédiennes : 

La définition d’une copule archimédienne est la suivante : 

Soit ϕ une fonction convexe, continue, strictement décroissante de [0; 1] dans [0 ;∞] 
telle que ϕ(1)=0 et ϕ(0)=∞ alors ))()((),,( 1

1
1 nn uuuuC ϕϕϕ ++= −

……  est une copule 

archimédienne stricte et ϕ est appelé générateur strict de C. 

Les copules archimédiennes ont l’avantage de décrire des structures de dépendance 
très diverses. L’inconvénient des copules archimédiennes est qu’elles ne possèdent 
qu’un seul paramètre donc dans le cas où la dimension sera supérieure à 3 la 
structure se résumera en un seul paramètre. Dans ce cas, il faudra passer par 
plusieurs copules archimédiennes bi-variées mais là, le problème sera le conflit entre 
les dépendances. 
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Le tableau suivant comporte les caractéristiques des copules les plus connues. 

Copule ϕ(u) C(u,v) Taux de 
Kendall τa 

Gumbel 1,))ln(( ≥− au a  [ ] 




 −+−− aaa vu

1
)ln()ln(exp  a

11−  

Frank 
0,

1

1
ln ≠









−
−− −

−

a
e

e
a

au

 









−
−−+− −

−−

1

)1)(1(
1ln

1
a

avau

e

ee

a
 a

aD ))(1(4
1 1−

−  

Clayton 
0,

)1( >−−

a
a

u a

 ( ) aaa vu
1

1
−−− −+  

2+a

a
 

Où  ∫ −
=

x

t

k

kk dt
e

t

x

k
xD

0 1
)(  

 

Le paramètre a mesure le degré de dépendance entre les risques : plus il est élevé 
plus la dépendance est forte et une valeur positive de a indique une dépendance 
positive. 

 

La copule de Gumbel n’appréhende que des dépendances positives et notamment la 
queue supérieure. En particulier, elle convient très bien pour modéliser les 
dépendances entre des risques rares à fort impact. 

 

La copule de Frank permet de modéliser les dépendances aussi bien positives que 
négatives mais il n’existe pas de dépendance de queue pour cette copule. 

 

La copule de Clayton ne permet de modéliser que des dépendances positives comme 
la copule de Gumbel. Cependant, elle appréhende les dépendances entre risques de 
fréquence à faible intensité. 
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� Copules elliptiques : 

Parmi les copules elliptiques figurent les copules gaussienne et de Student, elles sont 
peu adaptées à nos problématiques dans la mesure où elles s’appliquent à des 
distributions symétriques. Cependant, les copules gaussiennes offrent l’avantage 
d’appréhender des dépendances en dimension n très simplement à l’aide d’une 
matrice de corrélation. 

 

 

La copule gaussienne est définie par : 

( ))(,),(),,( 1
1

1
1 dd uuuuC −−

∑ ΦΦΦ= ……  

Où )(xΦ  est la fonction de répartition de la loi normale centrée réduite et 
),,( 1 dxx …∑Φ  est la fonction de répartition jointe des distributions normales et Σ  la 

matrice de corrélation. 

Le nombre de paramètres de la copule est le nombre de corrélations d(d-1)/2 . 
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Il n’existe pas de forme simple de la copule. Dans le cas bi dimensionnel (avec un 
seul élément de corrélation), la copule gaussienne peut s’écrire : 

dxdy
yxyx

uuC
u u

∫ ∫
− −Φ

∞−

Φ

∞− 








−
+−−

−
=

)( )(

2

22

221

1
1

2
1

)1(2

2
exp

12

1
),(

ρ
ρ

ρπ  

 

4.6.3 ESTIMATION DES PARAMÈTRES D’UNE COPULE 

Nous allons présenter ici les différentes méthodes permettant d’estimer les 
paramètres d’une copule. 

 

� Méthode des moments : 

Cette méthode consiste à utiliser une mesure de concordance qui dépendra du 
paramètre de la copule et à l’inverser pour en déduire une estimation du paramètre. 
Cette méthode n’est pas robuste dans la mesure où il y a plusieurs mesures de 
concordances utilisables. Dans la pratique, c’est le taux de Kendall qui est le plus 
utilisé en tant que mesure de concordance pour estimer le paramètre car il est facile à 
calculer. 

Pour les copules archimédiennes, nous avons vu plus haut les relations qui existaient 
entre le tau de Kendall et le paramètre. Il suffit d’ « inverser » cette relation. Dans le 
cas de la copule de Frank, le tau de Kendall s’exprime en fonction d’une intégrale du 
paramètre, cette résolution sera donc numérique. 

Pour les copules elliptiques, il existe un lien simple entre la matrice de forme Σ  et le 
tau de Kendall (ou le rhô de Spearman). Ces deux mesures ne dépendent pas des 
distributions marginales des variables, mais uniquement de la copule. 

( ) ( )jiji XX ,arcsin
2

, ρ
π

τ =  , où ji ,ρ  est le coefficient de corrélation entre ji XetX .  

Nous en déduisons Σ , en inversant chaque relation : 
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� Méthode du maximum de vraisemblance : 

La méthode du maximum de vraisemblance consiste à maximiser la vraisemblance 
de la loi jointe. 

Grâce au théorème de SKLAR, nous pouvons exprimer la densité d’un vecteur 
aléatoire ( )nXXX ,,, 21 …  en fonction de la densité de la copule associée c et de ses 

marginales.  

Soit f la fonction de densité de la distribution jointe de ( )nXXX ,,, 21 … , alors : 

( ) ( ) ( )( ) ( )∏
=

=
n

i
iinnn xfxFxFcxxf

1
111 ,,,, …… , où les if  sont les densités des lois 

marginales, les iF  sont les fonctions de répartition des lois marginales et c(.) est la 

densité de la copule. 

La fonction de log-vraisemblance s’écrit alors : 

( ) ( ) ( )( ) ( )∑∑∑
= ==

+=
T

t

n

i
i

t
ii

T

t
n

t
nn

t xfxFxFcL
1 11

111 ;ln;;,,;ln θαθθθ … , où ( )αθθθ ,,,1 n…=  est le 

vecteur des paramètres à estimer 

Nous pouvons déduire l’estimateur θ  en maximisant la vraisemblance. 

 

� Méthode IFM (Inference Functions for Margins): 

Cette méthode propose une estimation séparée des paramètres des distributions 
marginales et ceux de la copule. 

Dans un premier temps, nous devons estimer les paramètres de chaque distribution 
marginale une à une par la méthode du maximum de vraisemblance : 

( ) ( )∑
=

==
T

t
i

t
iii

i
i xfL

1

;lnmaxargmaxargˆ θθθ , où iL  est la fonction de log-vraisemblance 

de la distribution marginale iF . 

Nous pouvons alors déduire les paramètres α  de la copule en utilisant l’estimation :   

( ) ( ) ( )( )∑
=

==
T

t
n

t
nn

tc xFxFcL
1

111 ;ˆ;,,ˆ;lnmaxargmaxargˆ αθθαα … , où cL  est la fonction de 

log-vraisemblance de la copule. 
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� Méthode CML (Canonical Maximum Likelihood): 

La différence entre cette méthode et la méthode IFM est que nous n’avons pas besoin 
d’estimer les paramètres des distributions marginales pour calibrer la copule.  

Etape 1 : Nous devons dans un premier temps transformer l’échantillon des 
observations ( )t

n
t xx ,,1 …  en un échantillon de fonction de répartition marginale 

uniforme standard  ( )t
n

t uu ˆ,,ˆ1 …  en utilisant la distribution empirique. 

Etape 2 : Les paramètres de la copule sont alors les paramètres qui maximisent la log-

vraisemblance de la copule : ( )∑
=

=
T

t

t
n

t uuc
1

1 ;ˆ,ˆlnmaxargˆ αα … . 

Une fois la copule choisie et ses paramètres estimés, l’agrégation des scénarios est 
réalisée par la méthode des rangs. 

 

4.6.4 MÉTHODE DES RANGS 

De manière générale, cette méthode consiste à lier les scénarios de différents risques 
par leur rang à l’aide des copules pour obtenir des scénarios agrégés. Par souci de 
clarté, la méthode détaillée ci-dessous est appliquée à deux risques uniquement. 
Cependant, il est possible de la généraliser à plusieurs risques (c’est d’ailleurs ce que 
nous avons fait dans l’application ci-après). 

1) Simuler n scénarios de pertes totales pour chacun des deux risques ; 

2) Pour chaque risque, classer les scénarios obtenus par le rang : la perte la plus 
élevée aura un rang égal à n et la plus faible, un rang égal à 1 ; 

3) Simuler n fois un couple de variables aléatoires 1N , 2N  par une copule ; 

4) Attribuer un rang à chacune des variables 1N  et 2N  ; 

5) Lier le rang de 1N  avec le rang du premier risque et celui de 2N  avec celui du 
second risque. Les valeurs du risque 1 sont ainsi reliées aux valeurs du risque 2 ; 

6) Sommer les deux risques pour obtenir une distribution de pertes totales. 
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Voici une illustration de cette méthode : 

Pour le risque 1, le scénario n° 2 correspond à la perte de rang 9 658. 

D’après le scénario n° 8 215 de la copule, le rang 9 658 du risque 1 est lié au rang 
9 342 du risque 2, ce qui signifie que le scénario n°2 du risque 1 est lié au scénario n° 
568 du risque 2 : la perte du risque 1 de 280 807 euros s’ajoute à la perte du risque 2 
de 18 920 euros ce qui donne une perte totale de 299 727 euros. 

 

 

 

 

 

 

 

 

 

Scénario 
Copule

Scénario 
Risque 1

Risque 1
Scénario 
Risque 2

Risque 2
Perte 
Totale

1 412 10 250 7 632 623 10 873
2 n 31 380 1 5 314 36 694
: : : :
: : : :

8 215 2 280 807 568 18 920 299 727
: : : :
n 2 290 520 1 433 514 675 515 195  



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 62 / 180 
 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 63 / 180 
 

55  MMOODDÈÈLLEE  TTHHÉÉOORRIIQQUUEE  DDUU  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  

Ce chapitre expose le modèle interne que Generali envisage de mettre en place à 
terme. Il nécessite un certain nombre d’informations et distingue deux types de 
risques opérationnels qui sont modélisés de façon différente : 

� les risques de fréquence : associé à des pertes de montants peu élevés mais 
fréquentes, sont modélisés par la méthode LDA ; 

� les risques de gravité : associé à des pertes de montants très importants mais 
très rares, sont modélisés par les réseaux bayésiens.  

 
 

 
 

Risque de 
fréquence : 

LDA 
 

Risques 
insignifiants 

Risque de 
gravité : 
réseaux 

bayésiens 

 

 

Pour identifier la méthodologie à appliquer, le type de risque sera identifié lors de la 
cartographie des risques et devra être revu périodiquement. 

Les risques de pertes importantes et fréquentes ne seront pas modélisés car lorsqu’un 
risque de gravité survient l’entreprise mettra en place des contrôles et autres plans 
d’actions qui viendront diminuer voire éliminer ce risque (case noire).  

Lors de la cartographie, il faudra distinguer les risques qui nécessitent du capital de 
ceux qui n’en nécessitent pas. 
Les raisons possibles pour ne pas détenir de capital sont : 

� Le risque n’impacte pas la solvabilité : risque d’opportunité stratégique, risque 
d’affaires nouvelles ; 

Fréquence 

Sévérité 
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� Il existe des actions plus appropriées pour faire face à ce risque, pour certains 
risques, il vaut mieux : 

o renforcer les contrôles pour réduire ou éliminer le risque (par 
exemple en installant un nouveau processus de surveillance), 

o transférer le risque à travers des assurances : assurer le risque 
(lorsqu’il est assurable), 

o avoir un plan de contingence autre que détenir du capital comme par 
exemple avoir des fonds externes, 

o éviter le risque en stoppant l’activité à risque en la différant ou en 
changeant de stratégie. 

L’entreprise devra documenter en détail les raisons qui l’autorisent à ne pas 
détenir de capital pour certains risques, y compris les raisons qui lui 
permettent de croire que les contrôles et actions de réduction sont adéquats. 

� L’impact est couvert par ailleurs. 

Remarque 1 : Un des problèmes dans la modélisation du risque opérationnel est de 
garantir l’exhaustivité des risques et d’éviter les doubles comptages. C’est le 
référentiel de risques qui va nous permettre de résoudre en partie ce problème. C’est 
pour cela qu’il est essentiel et qu’il doit être bien verrouillé avant de passer à la 
modélisation. 

Remarque 2 : La modélisation séparée des risques de fréquence et de gravité rend la 
modélisation des risques de fréquence beaucoup moins sensibles aux choix 
techniques (lois ajustées, agrégation).  

  

55..11  MMOODDÉÉLLIISSAATTIIOONN  DDEESS  RRIISSQQUUEESS  DDEE  FFRRÉÉQQUUEENNCCEE  

La méthode LDA décrite précédemment sera utilisée pour modéliser les risques de 
fréquence. C’est ce qui est couramment employé dans le secteur bancaire pour 
modéliser ce type de risque.  

Pour utiliser cette méthode, il est nécessaire de disposer d’une base d’incidents 
suffisamment bien alimentée pour pouvoir faire des ajustements de lois. Se pose ainsi 
le problème du seuil de collecte des pertes : à partir de quel niveau doit-on récupérer 
les pertes sans que cela ne soit trop lourd en terme de charges de travail pour les 
opérationnels mais pour que le modèle soit suffisamment alimenté en données ? 
Dans le secteur bancaire, le seuil le plus fréquemment utilisé est de 10 000 euros. 

La base de données devra être retraitée des pertes issues des risques de gravité qui 
sont modélisés par ailleurs. 

Quelles sont les informations nécessaires et suffisantes pour mettre en œuvre le 
modèle ?  
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La base devra contenir au minimum :  

� les catégories de risque aux niveaux 1, 2 et 3 ce qui permettra de rattacher la 
perte au référentiel de risques,  

� le processus impacté (sous forme de codification du processus) ce qui 
permettra de rattacher la perte au processus impacté,  

� le service dans lequel s’est produit l’incident,  

� les services impactés,  

� la date de survenance,  

� la date de détection,  

� la date de fin d’incident,  

� le coût estimé de la perte,  

� les récupérations éventuelles.  

 

Voici un extrait de la base prévisionnelle : 

N° 
Perte 

Date de 
survenan
ce 

Date de 
détection 

Date de fin Process
us 
impacté 

Servic
e 
impact
é 

Catégor
ie de 
risque 
niveau 
1 

Catégor
ie de 
risque 
niveau 
2 

Catégor
ie de 
risque 
niveau 
3 

Pertes 
estimées 
a priori 

Pertes 
réelles 

Récup
ération 
estimé
e 

Récupérat
ions 
réelles 

1 
20070115 20070115 20070115 000015 000104 000010 000010 061 147,95 147,95 0 0 

2 
20070118 20070118 20070118 000020 000152 000040 000040 096 1405000 576620,22 0 290254,7 

3 
20070119 20070119 20070119 000015 000105 000010 000010 066 289 501 0 0 

4 
20061111 20061111 20061111 000015 000118 000010 000010 008 12,2 12,2 0 0 

5 
20061208 20061208 20061208 000015 000105 000010 000010 086 170 247,38 0 0 

6 
20061108 20061108 20061108 000015 000105 000010 000010 086 30 45,66 0 0 

7 
20061229 20061229 20061229 000015 000105 000010 000010 086 1700 2401,21 0 0 

8 
20061213 20061213 20061213 000015 000105 000020 000020 086 80 181,26 0 0 

9 
20061127 20061127 20061127 000015 000104 000020 000020 008 545,41 515,41 0 0 

10 
20061215 20061215 20061215 000015 000105 000020 000020 008 9582,06 3194,02 0 0 

A partir de cette base, des analyses de données seront menées pour ajuster les lois de 
fréquence et de coûts. C’est une méthode classique de l’assurance. 

Remarque : Le risque que nous souhaitons modéliser est le risque que nous 
encourrons dans l’année à venir. L’historique de la base d’incidents ne sera utile que 
pour les risques dont la structure est stable dans le temps. 
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Seuil de collecte : 

Généralement, les opérationnels ne déclareront pas toutes les pertes. Le seuil de 
déclaration sera déterminé par le risk management. Les observations dont nous 
disposerons seront alors les pertes dont le montant dépasse ce seuil. Il faudra ainsi 
prendre en compte cette troncature dans nos ajustements et modifier l’estimation des 
paramètres et des tests d’adéquation en conséquence. En effet, si nous ne tenons pas 
compte du fait que les données sont tronquées, nous allons sous-estimer la fréquence 
et ajuster la loi des coûts individuels de façon erronée. 

Loi du coût individuel : 

Si nous ne tenons pas compte du seuil de troncature, nous allons ajuster à nos 
données une loi déformée comme nous le prouve le graphique ci-dessous (ce 
graphique représente le coût des pertes individuelles et l’adéquation de la loi 
théorique ajustée sur les données tronquées) : 

 

Les données en dessous du seuil ne sont pas remontées mais doivent être prises en 
compte dans l’estimation des paramètres : il faudra estimer les paramètres de la loi 
en tenant compte du manque de données à gauche de l’histogramme tel que nous le 
montre le graphique ci-dessous dessous (ce graphique représente le coût des pertes 
individuelles et l’adéquation de la loi théorique réajustée pour tenir compte des 
données tronquées) : 

 

Soit U le seuil de collecte des pertes. 

Soit X la variable aléatoire représentant les coûts des pertes non tronquées (c’est-à-
dire les pertes dont le montant peut être inférieur à U) et F sa fonction de répartition. 
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Seule la loi de UXX ≥  produit des observations. Cette loi conditionnelle est la loi 

de X tronquée à gauche de U. 

Nous pouvons expliciter la fonction de répartition de la loi tronquée sachant que les 
observations sont au-delà du seuil U: 

Uxtoutpour
UF

UFxF

UXP

xXUP
UXxXP >

−
−=

≥
<≤=≥<

)(1

)()(

)(

)(
)(  

UxtoutpourUXxXP ≤=≥≤ 0)(  

Le graphique ci-dessous montre la déformation d’une loi Log-normale ln(2 ; 1) en 
fonction du niveau de seuil de collectes. 
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Remarque : certaines distributions sont stables par une troncature à gauche comme 
les lois exponentielle et Pareto. 

La méthode du maximum de vraisemblance nous permet de calibrer nos lois mais ne 
nous donne pas de solution analytique.  

Soit ( )nxxx ,,, 21 …  un échantillon de pertes dont le montant excède le seuil U, la 

vraisemblance conditionnelle au seuil U peut s’écrire : 

∏∏
== −

=
≥

n

i

i
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La log-vraisemblance peut alors s’écrire :  

( ) ( ))(1ln)(ln
)(1

)(
ln

11

UFnxf
UF

xf n

i
i

n

i

i −−=








− ∑∑
==

 

Les paramètres sont estimés de manière classique en minimisant la log-
vraisemblance. En général, il n’y a pas de forme analytique des estimateurs des 
paramètres. Les algorithmes classiques tels que Newton ne sont pas très efficaces. 
Nous aurons recours à des fonctions du logiciel R telles que « cdens » qui permet de 
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calculer la densité d’une loi connue tronquée et « fitdistr » qui utilise le maximum de 
vraisemblance. 

 

Loi de la fréquence : 

Lorsqu’il existe un seuil de collecte, la fréquence des pertes observées est sous-
estimée et elle doit être réajustée pour tenir compte des pertes non déclarées. Pour 
chaque période d’observation i, le nombre de sinistres noté in  est augmenté du 

nombre de sinistres estimés en-dessous du seuil noté im  : ii
r
i mnn += . 

Le rapport entre le nombre de pertes en dessous du seuil et le nombre de pertes 
observées est le même que le rapport entre la partie en dessous de la courbe de la 
densité du coût individuel située à gauche du seuil, et celle située à droite du seuil : 

)(ˆ1

)(ˆ

UF

UF

n

m

i

i

−
=  où F̂  est la fonction de répartition tronquée de X, dont les paramètres 

ont été estimés avec la méthode précédente. 

D’où 
)(ˆ1)(ˆ1

)(ˆ

UF

n

UF

UFn
nmnn ii

iii
r
i −

=
−
×

+=+= . 

 

55..22  MMOODDÉÉLLIISSAATTIIOONN  DDEESS  RRIISSQQUUEESS  DDEE  GGRRAAVVIITTÉÉ  

Contrairement aux pertes des risques de fréquence, les pertes de risques de gravité 
sont trop rares pour qu’une base de données soit constituée et exploitable. Le modèle 
va donc reposer sur les scénarios à dire d’experts issus du SRA et des observations de 
d’indicateurs de risques et sera complété par d’autres scénarios de risques identifiés 
lors de la cartographie des risques par les experts. Nous devrons faire un SRA pour 
ces nouveaux risques. 

Rappelons que dans le SRA nous avons défini pour chaque risque de gravité trois 
scénarios qui vont être utilisés pour définir un graphe bayésien. 

Dans le modèle XSG décrit plus haut, chaque graphe bayésien est composé d’une 
exposition, d’une fréquence de survenance et d’un coût. Les différentes valeurs des 
variables et les probabilités associées sont en principe déterminées par l’expert en 
collaboration avec le risk manager ou issues des observations des indicateurs de 
risques. 

Le SRA nous permet de construire la structure du réseau bayésien. Cependant il n’est 
pas suffisant pour en déduire tous les paramètres du réseau, notamment les 
probabilités conditionnelles. 

Une fois la structure du réseau fixée, il s’agit de déterminer l’ensemble des 
paramètres, ce qui est appelé l’apprentissage des paramètres. Pour cela, il y a deux 
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approches possibles : soit il existe des données et nous appliquons des méthodes 
statistiques, soit il n’y en a pas et il est nécessaire de réinterroger les experts pour 
tenter de déterminer les éléments manquants.  

Les différents réseaux bayésiens sont assemblés pour former un réseau bayésien 
global qui nous donne la distribution totale des risques de gravité. Il suffit de 
connecter les différents indicateurs ensemble et de lancer toutes les simulations en 
même temps. 

 

 

 

5.2.1 APPRENTISSAGE DES CONNAISSANCES 

Cette partie consiste à présenter les méthodes permettant d’estimer les paramètres à 
dires d’experts lorsqu’aucune information n’est disponible. 

Nous commençons par présenter une méthode pour aider les experts à estimer les 
probabilités : il s’agit de l’échelle de probabilités. 

L’échelle de probabilité permet aux experts d’utiliser des informations à la fois 
textuelles et numériques pour assigner un degré de réalisation à leur affirmation puis 
de comparer les probabilités des évènements pour les modifier. 

 

 

 

 

 

 

SurEx GrvSurEx Grv SurEx Grv 

Ex = exposition, Sur = survenance, Grv = gravité 
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Le problème qui se pose souvent, est que l’expert va devoir estimer des probabilités 
conditionnelles en nombre très important. Ceci est peu réaliste et nous conduit à 
envisager d’autres solutions. En général, pour pallier ce problème, nous ne retenons 
que les variables que nous pouvons quantifier (expertise, base de données, formules). 
Cependant, il existe plusieurs approches qui permettent de déduire un certain 
nombre de probabilités conditionnelles à partir d’un nombre réduit de probabilités 
estimées par les experts : OU-bruité, les facteurs d’interpolation, le modèle log-
linéaire… Nous allons étudier les modèles OU-bruité et facteurs d’interpolation. 

Les modèles OU-bruité et facteurs d’interpolation consistent à déterminer les 
probabilités de l’enfant Y conditionnellement à l’état des parents iX . Cela nécessite 

auparavant que les experts estiment certaines probabilités conditionnelles comme 
nous le verrons plus loin. 

Ces modèles reposent sur l’hypothèse que l’effet de chaque parent iX  sur l’enfant Y 

ne dépend pas de la valeur des autres parents iX . 

Nous prenons le cas où les parents iX  et l’enfant Y sont des variables binaires. Dans 

le cas des facteurs d’interpolation, cette théorie est généralisable à des variables qui 
peuvent prendre plus de deux valeurs et même à des variables continues (voir le 
document de Cain [4]). 

Nous noterons ix  l’état positif du parent iX  qui va le plus probablement provoquer 

l'état de succès du nœud enfant Y ( ix  étant l’état négatif).  

Nous noterons y l’état de succès du nœud enfant Y ( y étant l’état d’échec de l’enfant). 

Plaçons-nous dans le cas où l’enfant Y possède trois parents. 

 

 

L’expert estime dans un premier temps les probabilités marginales de chaque 
variable : )( yYP = , )( 11 xXP = , )( 22 xXP =  et )( 33 xXP = . 

L’expert devrait en théorie estimer 23 probabilités conditionnelles (2n dans le cas de n 
parents). Nous allons voir que ce nombre peut être réduit par les modèles. 
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Modèle OU-bruité : 

L’expert est interrogé pour donner les probabilités yyy PetPP 764 ,  correspondant au 

cas où un seul parent est dans son état positif (voir tableau ci-dessous). Le nombre de 
probabilités conditionnelles à estimer n’est plus que de trois (n probabilités dans le 
cas de n parents). 

Le tableau ci-dessous représente la table des probabilités conditionnelles de l’enfant 
Y 

Numéro de 
la 
combinaison 

Parent 

1X  
Parent 

2X  
Parent 

3X  
Fils Y 

1 1x  2x  3x  ),,( 3322111 xXxXxXyYPP y =====  

à estimer 

2 1x  2x  3x  ),,( 3322112 xXxXxXyYPP y =====  

à estimer 

3 1x  2x  3x  ),,( 3322113 xXxXxXyYPP y =====  

à estimer 

4 1x  2x  3x  ),,( 3322114 xXxXxXyYPP y =====  

estimée par l’expert 

5 1x  
2x  

3x  ),,( 3322115 xXxXxXyYPP y =====  

à estimer 

6 1x  2x  3x  )xX,xX,xXyP(YP 3322116y =====  

estimée par l’expert 

7 1x  2x  3x  ),,( 3322117 xXxXxXyYPP y =====  

estimée par l’expert 

8 1x  2x  3x  ),,( 3322118 xXxXxXyYPP y =====  

à estimer 

L’expert n’a estimé que trois probabilités qui permettent cependant de déduire les 
probabilités restantes de la façon suivante : 

)1()1()1(1 7641 yyyy PPPP −×−×−−=  

)1()1(1 642 yyy PPP −×−−=  

)1()1(1 743 yyy PPP −×−−=  
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)1()1(1 765 yyy PPP −×−−=  

08 =yP  

 

Exemple :  

 

 

 

L’expert fournit les probabilités suivantes : 

P(Erreur = « Oui ») = 0,001 

P(Perte = « Oui ») = 0,0012 

P(Contrôle défaillant = « Oui ») = 0,0001 

P(Perte = « Oui » | Erreur = « Oui », Contrôle défaillant = « Non ») = 0,1 

P(Perte = « Oui » | Erreur = « Non », Contrôle défaillant = « Oui ») = 0,99 

Alors nous en déduisons la probabilité :  

P(Perte = « Oui » | Erreur = « Oui », Contrôle défaillant = « Oui ») = 1 – (1-0,1)*(1-0,99) 
= 0,991 

L’inconvénient de cette méthode est qu’elle estime que P(Perte = « Oui » | Erreur = 
« Non », Contrôle défaillant = « Non ») = 0. 

 

Modèle des facteurs d’interpolation : 

L’expert est interrogé pour donner les probabilités suivantes :  

� la première probabilité yP1  correspond au cas où les parents sont tous dans 

leurs états positifs, 

� la deuxième probabilité yP8  correspond au cas où les parents sont tous dans 

leurs états négatifs, 

� les autres probabilités yyy PetPP 532 ,  correspondent au cas où un seul parent 

est dans son état négatif. 

Le nombre de valeurs à estimer est de cinq (2n - n valeurs dans le cas de n parents). 
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Le tableau ci-dessous représente la table des probabilités conditionnelles de l’enfant 
Y 

Numéro de 
la 
combinaison 

Parent 
X1 

Parent 
X2 

Parent 
X3 

Fils Y 

1 1x  2x  3x  ),,( 3322111 xXxXxXyYPP y =====  

estimée par l’expert 

2 1x  2x  3x  ),,( 3322112 xXxXxXyYPP y =====  

estimée par l’expert 

3 1x  2x  3x  ),,( 3322113 xXxXxXyYPP y =====  

estimée par l’expert 

4 1x  2x  3x  ),,( 3322114 xXxXxXyYPP y =====  

à estimer 

5 1x  
2x  

3x  ),,( 3322115 xXxXxXyYPP y =====  

estimée par l’expert 

6 1x  2x  3x  ),,( 3322116 xXxXxXyYPP y ===== à 

estimer 

7 1x  2x  3x  ),,( 3322117 xXxXxXyYPP y ===== à 

estimer 

8 1x  2x  3x  ),,( 3322118 xXxXxXyYPP y =====  

estimée par l’expert 

 

Les facteurs d'interpolation sont calculés pour chaque commutation dans l'état d'un 
parent de positif à négatif. Ils sont le rapport de la différence entre la probabilité de 
succès sachant qu’un seul parent est dans son état négatif et la probabilité que tous 
les parents soient dans leurs états négatifs et de la différence entre la probabilité la 
plus haute pour l'état de succès de l’enfant (c’est-à-dire quand tous les parents sont 
dans leurs états positifs) et la plus basse (quand tous les parents sont dans leurs états 
négatifs). 

Quand un des parents passe d'un état positif à un état négatif, la probabilité que 
l'enfant soit dans son état de succès est réduite. Le facteur d'interpolation évalue 
simplement cette réduction pour la commutation de chaque parent. 
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Posons { }5;3;2
81

8 dansipour
PP

PP
IF

yy

yiy
i −

−
=  

Il n’est pas nécessaire de calculer l’un d’entre eux pour trouver les probabilités 
restantes :  

( ) yyyy PIFPPP 82834 +×−=  

( ) yyyy PIFPPP 82856 +×−=  

( ) yyyy PIFPPP 83857 +×−=  

Nous n’avons pas besoin de calculer des facteurs d’interpolation pour les 
probabilités d’échec. Une fois que nous avons utilisé les facteurs d’interpolation pour 
calculer les probabilités de succès de chaque combinaison, la probabilité d’échec s’en 
déduit simplement par la formule suivante : iyyi PP −= 1 . 

 

Test de cohérence des estimations : 

Le test de cohérence permet de vérifier la cohérence des estimations des experts. 

Le test consiste à comparer la probabilité estimée par l’expert P(Y) avec la formule 
des probabilités totales : 

),,(),,(

),,(),,(

),,(),,(

),,(),,(

),,(),,(

),,(),,(

),,(),,(

),,(),,()(

332211332211

332211332211

332211332211

332211332211

332211332211

332211332211

332211332211

332211332211

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYP

xXxXxXPxXxXxXyYPyYP

===×====+

===×====+

===×====+

===×====+

===×====+

===×====+

===×====+

===×======

 

Si le résultat est incohérent, il faut alors corriger : 

� soit manuellement : l’expert réestime les probabilités, 

� soit automatiquement : en modifiant les probabilités en respectant les 
proportions pour que l’égalité soit vraie. 
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Reprenons l’exemple du modèle OU-bruité :  

),(),(

),(),(

),(),(

),(),()(

22112211

22112211

22112211

22112211

xXxXPxXxXyYP

xXxXPxXxXyYP

xXxXPxXxXyYP

xXxXPxXxXyYPyYP

==×===+

==×===+

==×===+

==×=====

 

00129,0

00001,0001,0991,00001,0999,099,09999,0001,01,0)(

=
+××+××+××== yYP

 

Les experts avaient estimé cette probabilité : 012,0)( == yYP  ce qui est très proche et 

serait validé. L’inconvénient d’estimer nulle la probabilité ),( 2211 xXxXyYP ===  

peut être très problématique et fournir une estimation de )( yYP = totalement fausse. 

Cette méthode ne fonctionne donc que pour des valeurs de ),( 2211 xXxXyYP ===  

proche de 0. 

 

5.2.2 APPRENTISSAGE DES DONNÉES 

Là encore il existe plusieurs approches selon que les données soient complètes ou 
non. 

� Cas des données complètes : 

Étudions le cas de données complètes : 

Nous rappelons que le but est de déterminer des probabilités conditionnelles. 

Notons ),,( 3322111 xXxXxXyYPP y =====  les probabilités à estimer. 

 

Apprentissage statistique : 

La méthode la plus utilisée dans le cas de données complètes est la méthode du 
maximum de vraisemblance qui est assez intuitive et qui consiste à calculer la 
probabilité d’un évènement par sa fréquence d’apparition dans la base de données. 

Notons jx  la configuration numéro j des parents et kx  l’état du nœud iX . 

Soit )( iXpa  le parent de iX . 

Pour estimer la probabilité conditionnelle que iX  soit dans l’état kx  sachant que ses 

parents sont dans la configuration jx , ( )jiki xXpaxXP == )( , nous pouvons utiliser 

la formule : 

( )
∑

===

k
kji

kji
jiki N

N
xXpaxXP

,,

,,)(ˆ  
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Où kjiN ,, représente le nombre de fois où iX  apparaît dans l’état kx  alors que ses 

parents sont dans la configuration jx . 

Vous trouverez la démonstration de cette formule dans [20] page 118. 

Notons MV
kji ,,θ̂  l’estimateur par la méthode du maximum de vraisemblance de 

( )jiki xXpaxXP == )( . 

Pour économiser du temps et de l’espace nous noterons kji ,,θ  la probabilité 

conditionnelle ( )jiki xXpaxXP == )(  qui est une notation classique dans le 

domaine bayésien. 

 

Exemple : considérons le réseau bayésien suivant. 

 

Le nœud Échec contrôle est le parent du nœud Perte. Tous deux sont des variables 
aléatoires binaires qui ont pour modalités Oui=O et Non=N. 

Le nœud Échec contrôle sera noté E et le nœud Perte sera noté P. E sera la variable X1 
et P la variable X2. 

Si E = O alors cela signifiera que le contrôle a échoué. Cela correspond à son état 1. 

Si E = N alors cela signifiera que le contrôle a fonctionné. Cela correspond à son état 
2. 

Si P = O alors cela signifiera qu’une perte s’est réalisée. Cela correspond à son état 1. 

Si P = N alors cela signifiera qu’aucune perte n’a été enregistrée. Cela correspond à 
son état 2. 
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Supposons à présent que nous ayons les observations suivantes concernant ce 
réseau : 

Numéro scénario Échec du contrôle Perte 

1 O O 

2 O O 

3 O O 

4 O N 

5 O N 

6 O N 

7 N O 

8 N O 

9 N O 

10 N N 

11 N N 

12 N N 

13 N N 

14 N N 

15 N N 

 

Les paramètres à estimer sont les probabilités : 

( )OEP =  (nous en déduirons ( ) ( )OEPNEP =−== 1 ) 

( )OEOPP ==  (nous en déduirons ( ) ( )OEOPPOENPP ==−=== 1 ) 

( )NEOPP ==  (nous en déduirons ( ) ( )NEOPPNENPP ==−=== 1 ) 

 

Intéressons-nous en particulier à ( )OEOPP ==  et ( )NEOPP == , que nous 

noterons respectivement OEOP ==θ  et NEOP ==θ . 
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La formule du maximum de vraisemblance nous donne : 

2,1,21,1,2

1,1,2ˆ
NN

NMV
OEOP +

===θ  ceci correspond au rapport du nombre de fois où P est dans 

son état 1 sachant que son parent E est dans son état 1 par le nombre de fois où P est 
dans ses états 1 et 2 sachant que son parent E est dans son état 1. 

Voici une explication des indices : 

 

 

 

2,1,21,1,2

1,1,2ˆ
NN

NMV
OEOP +

===θ
 

Les observations nous permettent de quantifier l’estimateur : 

5,0
6

3

33

3ˆ
2,1,21,1,2

1,1,2 ==
+

=
+

=== NN

N
OEOPθ  

Nous en déduisons 5,0
2

1

2

1
1ˆ1ˆ ==−=−= ==== OEOPOENP θθ  

333,0
9

3

63

3ˆ
2,2,21,2,2

1,2,2 ≈=
+

=
+

=== NN

N
NEOPθ  

Nous en déduisons 667,0
3

2

3

1
1ˆ1ˆ ≈=−=−= ==== NEOPNENP θθ  

 

Apprentissage bayésien : 

Cette approche consiste tout d’abord à appliquer le théorème de Bayes. 

Soient ( ) XXX n =:,,1 …  les variables ou nœuds composant notre réseau bayésien. 

Soit ( ))()()( ,,
1

l
k

l
k

l

n
xxd …=  un scénario des états des nœuds de notre base de données. 

On a : ( ) ( )θθ )()(
1

)( ,,
1

l
kn

l
k

l

n
xXxXPdXP ==== …  

Soit [ ]{ }NlpourdD l ;1)( ∈=  l’ensemble des N scénarios de notre base de données. 

Le théorème de Bayes nous donne :  

( ) ( ) ( )θθθ PDXPDXP =∝=  

Correspond à 
l’état 1 du nœud 
fils P 

Correspond au 
nœud fils P 

Correspond à 
l’état 1 du nœud 
parent E 
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Cette approche utilise un a priori sur la distribution des paramètres, notamment la 
distribution de Dirichlet qui est souvent employée pour certains avantages que nous 
étudierons plus loin : 

( ) ( )∏∏∏
= = =

−∝
n

i

q

j

r

k
kji

i i
kjiP

1 1 1

1
,,

,,αθθ  où les paramètres kji ,,α sont déterminés a priori par les 

experts. 

 

L’approche du maximum a posteriori nous donne l’estimateur suivant : 

( ) ( )∑ −+
−+

===

k
kjikji

kjikji
jiki N

N
xXpaxXP

1

1
)(ˆ

,,,,

,,,,

α
α

 

Où kji ,,α sont les paramètres de la distribution de Dirichlet associée à la loi a priori 

( )jiki xXpaxXP == )( . 

Notons MAP
kji ,,θ̂  l’estimateur du maximum a posteriori de ( )jiki xXpaxXP == )( . 

 

La deuxième approche bayésienne : 

( ) ( )∑ +
+

===

k
kjikji

kjikji
jiki N

N
xXpaxXP

,,,,

,,,,)(ˆ
α

α
 

Notons EAP
kji ,,θ̂  l’estimateur de l’espérance a posteriori de ( )jiki xXpaxXP == )( . 

 

Exemple : reprenons notre exemple précédent. 

 

 

Supposons que les paramètres NEOP ==θ  et NEOP ==θ suivent une distribution a priori 

de Dirichlet avec { }2;1,,1,, ∈= kjitouspourkjiα . 
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Maximum a posteriori : 

5,0
2

1

113113

113

11

1ˆ
2,1,22,1,21,1,21,1,2

1,1,21,1,2 ==
−++−+

−+=
−++−+

−+
=== αα

α
θ

NN

NMAP
OEOP  

5,0
2

1
1ˆ1ˆ =−=−= ====

MAP
OEOP

MAP
OENP θθ  

333,0
3

1

116113

113

11

1ˆ
2,2,22,2,21,2,21,2,2

1,2,21,2,2 ≈=
−++−+

−+=
−++−+

−+
=== αα

α
θ

NN

NMAP
NEOP  

667,0
3

1
1ˆ1ˆ ≈−=−= ====

MAP
NEOP

MAP
NENP θθ  

Espérance a posteriori : 

5,0
8

4

1313

13ˆ
2,1,22,1,21,1,21,1,2

1,1,21,1,2 ==
+++

+=
+++

+
=== αα

α
θ

NN

NEAP
OEOP  

5,0
2

1

2

1
1ˆ1ˆ ==−=−= ====

EAP
OEOP

EAP
OENP θθ  

364,0
11

4

1613

13ˆ
2,2,22,2,21,2,21,2,2

1,2,21,2,2 ≈=
+++

+=
+++

+
=== αα

α
θ

NN

NEAP
NEOP  

636,0
11

4
1ˆ1ˆ ≈−=−= ====

EAP
NEOP

EAP
NENP θθ  

 

� Cas des données incomplètes : 

Les méthodes que nous venons de présenter sont uniquement valables dans le cas où 
toutes les données sont observées. Si tel n’est pas le cas, voici d’autres méthodes 
permettant d’estimer les probabilités conditionnelles. 

 

Apprentissage statistique EM : 

Il s’agit de l’apprentissage statistique combiné à l’algorithme « expectation 
maximisation » (EM). 

Soit oD  l’ensemble des données observées et mD  l’ensemble des données 

manquantes. 

[ ] ( )*
,,

*
,, )(, θθ jikikjikji xXpaxXPNNEN ==×==  

∑
=+

k
kji

kjit
kji N

N
*

,,

*
,,)1(

,,θ  
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Exemple : 

 

 

 

 

 

 

Supposons que nous disposions uniquement des informations suivantes : 

Numéro scénario Echec du contrôle Perte 

1 O ? 

2 O O 

3 O O 

4 O N 

5 O N 

6 O N 

7 N O 

8 N O 

9 N O 

10 N ? 

11 N ? 

12 N N 

13 N N 

14 N N 

15 N N 

Intéressons-nous en particulier à ( )OEOPP ==  et ( )NEOPP == , que nous 

noterons respectivement OEOP ==θ  et NEOP ==θ  
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L’algorithme EM fonctionne avec des paramètres initiaux qui peuvent être issus d’un 
avis d’expert : 

6,0)0( === OEOPθ  et 3,0)0( === NEOPθ  

 

1ière itération : 

Etape E :  

   E = O E = N 

Numéro 
scénario 

Echec du 
contrôle 

Perte P = O P = N P = O P = N 

1 O ? 0,6 0,4 0 0 

2 O O 1 0 0 0 

3 O O 1 0 0 0 

4 O N 0 1 0 0 

5 O N 0 1 0 0 

6 O N 0 1 0 0 

7 N O 0 0 1 0 

8 N O 0 0 1 0 

9 N O 0 0 1 0 

10 N ? 0 0 0,3 0,7 

11 N ? 0 0 0,3 0,7 

12 N N 0 0 0 1 

13 N N 0 0 0 1 

14 N N 0 0 0 1 

15 N N 0 0 0 1 

N* 2,6 3,4 3,6 5,4 
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L’étape M donne 433,0
6

6,2

4,36,2

6,2)1( ≈=
+

=== OEOPθ , 567,0433,01)1( =−=== OENPθ  et 

4,0
9

6,3

4,56,3

6,3)1( ==
+

=== NEOPθ , 6,04,01)1( =−=== NENPθ . 

 

2ième itération : 

   E = O E = N 

Numéro 
scénario 

Echec du 
contrôle 

Perte P = O P = N P = O P = N 

1 O ? 0,433 0,567 0 0 

2 O O 1 0 0 0 

3 O O 1 0 0 0 

4 O N 0 1 0 0 

5 O N 0 1 0 0 

6 O N 0 1 0 0 

7 N O 0 0 1 0 

8 N O 0 0 1 0 

9 N O 0 0 1 0 

10 N ? 0 0 0,4 0,6 

11 N ? 0 0 0,4 0,6 

12 N N 0 0 0 1 

13 N N 0 0 0 1 

14 N N 0 0 0 1 

15 N N 0 0 0 1 

N* 2,433 3,567 3,8 5,2 
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L’étape M donne  

406,0
6

433,2

567,3433,2

433,2)2( ≈=
+

=== OEOPθ , 5945,0406,01)2( =−=== OENPθ   

et 422,0
9

8,3

2,58,3

8,3)2( ≈=
+

=== NEOPθ , 578,0422,01)2( =−=== NENPθ . 

 

Répétons les étapes E et M encore deux fois pour converger vers les estimateurs : 

4,0ˆ =+
==

EMMV
OEOPθ , 6,0ˆ =+

==
EMMV

OENPθ  et 428,0ˆ =+
==

EMMV
NEOPθ , 572,0ˆ =+

==
EMMV

NENPθ . 

 

Apprentissage bayésien EM: 

Il s’agit de l’apprentissage bayésien combiné à l’algorithme « expectation 
maximisation » (EM). 

Soit oD  l’ensemble des données observées et mD  l’ensemble des données 

manquantes. 

[ ] ( )*
,,

*
,, )(, θθ jikikjikji xXpaxXPNNEN ==×==  

∑
=+

k
kji

kjit
kji N

N
*

,,

*
,,)1(

,,θ  

 

Exemple : reprenons l’exemple précédent dans le quel nous souhaitons estimer les 
probabilités ( )OEOPP ==  et ( )NEOPP == , que nous noterons respectivement 

OEOP ==θ  et NEOP ==θ . 

Nous supposons un a priori sur la distribution des paramètres : prenons une 
distribution de Dirichlet avec { }2;1,,1,, ∈= kjitouspourkjiα . 

L’algorithme EM fonctionne avec des paramètres initiaux qui peuvent être issus d’un 
avis d’expert : 

6,0)0( === OEOPθ  et 3,0)0( === NEOPθ . 
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1ière itération : 

Etape E : 

   E = O E = N 

Numéro 
scénario 

Echec du 
contrôle 

Perte P = O P = N P = O P = N 

1 O ? 0,6 0,4 0 0 

2 O O 1 0 0 0 

3 O O 1 0 0 0 

4 O N 0 1 0 0 

5 O N 0 1 0 0 

6 O N 0 1 0 0 

7 N O 0 0 1 0 

8 N O 0 0 1 0 

9 N O 0 0 1 0 

10 N ? 0 0 0,3 0,7 

11 N ? 0 0 0,3 0,7 

12 N N 0 0 0 1 

13 N N 0 0 0 1 

14 N N 0 0 0 1 

15 N N 0 0 0 1 

N* 2,6 3,4 3,6 5,4 

L’étape M donne 45,0
8

6,3

14,316,2

16,2)1( ==
+++

+=== OEOPθ , 55,045,01)1( =−=== OENPθ  et 

418,0
11

6,4

14,516,3

16,3)1( ≈=
+++

+=== NEOPθ , 582,0418,01)1( =−=== NENPθ . 
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2ième itération : 

   E = O E = N 

Numéro 
scénario 

Echec du 
contrôle 

Perte P = O P = N P = O P = N 

1 O ? 0,45 0,55 0 0 

2 O O 1 0 0 0 

3 O O 1 0 0 0 

4 O N 0 1 0 0 

5 O N 0 1 0 0 

6 O N 0 1 0 0 

7 N O 0 0 1 0 

8 N O 0 0 1 0 

9 N O 0 0 1 0 

10 N ? 0 0 0,418 0,582 

11 N ? 0 0 0,418 0,582 

12 N N 0 0 0 1 

13 N N 0 0 0 1 

14 N N 0 0 0 1 

15 N N 0 0 0 1 

N* 2,45 3,55 3,836 5,164 

L’étape M donne  

431,0
8

45,3

155,3145,2

145,2)2( ≈=
+++

+=== OEOPθ , 569,0431,01)2( =−=== OENPθ   

et 44,0
11

836,4

1164,51836,3

1836,3)2( ≈=
+++

+=== NEOPθ , 56,044,01)2( =−=== NENPθ . 

Répétons les étapes E et M encore un certain nombre de fois pour converger vers les 
estimateurs : 
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429,0ˆ =+
==

EMEAV
OEOPθ , 571,0ˆ =+

==
EMEAV

OENPθ  et 444,0ˆ =+
==

EMEAV
NEOPθ , 556,0ˆ =+

==
EMEAV

NENPθ . 

  

55..33  DDÉÉFFIINNIITTIIOONN  DDEE  LLAA  MMAATTRRIICCEE  DDEESS  RRIISSQQUUEESS  

Dans le secteur bancaire, le Comité de Bâle a établi une matrice 8*7 de cellules de 
risques opérationnels (8 lignes métiers et 7 colonnes de types de risques). Dans 
chacune de ces 56 cellules, les institutions financières déterminent le montant de 
fonds propres puis les agrègent via une matrice de corrélation. 

Dans Solvabilité II, rien n’est recommandé pour le moment mais il nous semble 
judicieux d’utiliser une telle matrice pour modéliser nos risques opérationnels de 
façon exhaustive. Il reste ensuite à définir la maille et le niveau de granularité de la 
matrice.  

Nous proposons une matrice croisant les risques de niveau 1 avec les activités de 
l’entreprise. La base d’incidents étant définie sur plusieurs axes, dont les risques de 
niveau 1 et les activités, il sera alors facile de récupérer des informations par cellule.  

Le travail de modélisation consistera à déterminer la distribution de perte totale pour 
chaque cellule et à les agréger.  

Ce découpage doit permettre de modéliser des risques homogènes. Aussi il arrivera 
que nous soyons amenés à subdiviser une cellule qui ne contiendrait pas que des 
risques homogènes. La matrice croise les risques avec les activités. Chaque cellule 
peut contenir des risques de fréquence et de gravité. La matrice permet d’avoir une 
vision globale du risque et de pouvoir zoomer sur certains risques ou certaines 
activités. Pour obtenir le capital total de la matrice, les risques de gravité sont 
sommés (ils ont été simulés en même temps par construction) et les risques de 
fréquence sont agrégés par une matrice de corrélation ou par des copules. 

Construction de la matrice :  

Nous souhaitons construire une matrice par risque de niveau 1 et activités. 

Pour les risques de fréquence, nous récupérerons les pertes observées dans chaque 
case.  

Il est possible qu’il n’y ait pas assez de données dans une cellule, auquel cas nous 
devons agréger cette case avec une autre case.  

Si les données d’une cellule sont en nombre suffisant, nous regarderons si elles sont 
homogènes par le biais de représentation graphique par exemple.  

Lorsque les données d’une cellule sont homogènes, nous ajusterons une loi de 
fréquence et une loi de coût à nos données. Puis nous calculerons la distribution de 
charge totale par une des méthodes décrites plus haut. Nous pourrons alors calculer 
un montant de capital par case au titre des risques de fréquence. 
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Si les données d’une case ne sont pas homogènes, nous diviserons la case à un niveau 
de risque plus fin (c’est-à-dire au niveau 2 ici) et ainsi de suite si cela est nécessaire, 
jusqu’à obtenir des risques homogènes pour que nos adéquations de lois soient bien 
adaptées. Les distributions de pertes ajustées à des niveaux inférieurs seront ensuite 
agrégées jusqu’au niveau 1 en supposant l’indépendance des risques de niveau 
inférieur. 

L’agrégation des cases permettra d’obtenir un capital global pour les risques de 
fréquence. Elle pourra être réalisée via des copules ou une matrice de corrélation.  

Les risques de gravité doivent également être modélisés de façon à attribuer une part 
de capital à chaque case au titre des risques de gravité. 

Les risques de fréquence sont supposés indépendants des risques de gravité.  

L’avantage d’une matrice par activité est la mise en place de « use tests » tels que des 
ratios de rentabilité par risque et par activité. La base d’incidents possède tous les 
axes d’analyse permettant de descendre au niveau d’analyse le plus fin dans la 
matrice.  

Risque 1 Risque 2 Risque 3 Risque 4 Risque 5 Risque 6 Risque 7 Risque 8

A1

A2

A3

A4

A5

A6

Risques de niveau 1

A
ct

iv
it

és  

 

Pas assez de données dans une 
case=> regroupement avec des 
risques du même type 

 

 

Risque 4 

A
ct
iv
ité

 3
 

 
 

Risques de 
Fréquence 

 
 

Risques de 
Gravité 

 Risques de Fréquence 
Niveau 2 

    
 

    
 

 Risques de Fréquence 
Niveau 3 

    
 

    
 

Si les données ne sont pas homogènes, la 
modélisation doit se faire à un niveau plus 
fin, puis les distributions sont agrégées 
par indépendance jusqu’au niveau 1 
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66  MMOODDÉÉLLIISSAATTIIOONN  SSIIMMPPLLIIFFIIÉÉEE  DDUU  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL    

Modéliser le risque opérationnel n’est pas chose facile d’autant que cela nécessite une 
quantité très importante d’informations. Or, pour l’instant, nous ne disposons que de 
peu d’information. Nous allons proposer ici un modèle très simplifié et provisoire 
basé sur le SRA. 

Chez Generali, les seules informations disponibles pour l’instant sont les avis 
d’experts sur les vingt-cinq risques opérationnels les plus importants issus du SRA 
(hors risques externes de type tempête, crue de la seine…). 

Au vu de ce manque d’informations, le modèle proposé ici permettra d’avoir une 
première idée du besoin en capital en attendant de pouvoir récupérer d’avantages 
d’informations sur les différents indicateurs composant les scénarios. 

L’idée générale du modèle est d’utiliser les trois scénarios de chacun des risques 
majeurs qui fournissent chacun une fréquence et un montant de pertes. Il s’agit 
d’ajuster avec ces six points une loi de fréquence et une loi de coût et de simuler la 
distribution de pertes de chacun de ces risques. 

Le modèle consiste, pour chaque risque, à : 

� d’une part, choisir une loi a priori du coût unitaire de la perte en estimant les 
paramètres par la méthode des quantiles et sélectionner une d’entre elles à 
partir d’un critère de décision ; 

� et d’autre part, utiliser la loi de Poisson pour simuler la fréquence des coûts en 
estimant le paramètre par la fréquence moyenne des trois scénarios du SRA. 

 

Notations utilisées dans le modèle : 

Pour le scénario i et le risque k avec { }HMBi ,,∈ où B correspond à l’hypothèse 
basse, M à l’hypothèse moyenne et H à l’hypothèse haute et [ ]25;1∈k  , notons : 

ik,λ   fréquence issue du SRA 

ikc ,    coût issu du SRA 

ikN ,   variable aléatoire représentant le nombre de pertes 

jikX ,,  variable aléatoire représentant le coût de la perte j 

ikS ,    variable aléatoire représentant la charge totale des pertes 

kU     variable aléatoire de loi uniforme [0 ; 1] 
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Risque 1 … Risque 25  
Scénario 

Hypothèse 
Basse 

Scénario 
Hypothèse 
Moyenne 

Scénario 
Hypothèse 

Haute 

… Scénario 
Hypothèse 

Basse 

Scénario 
Hypothèse 
Moyenne 

Scénario 
Hypothèse 

Haute 
Fréquence 

B,1λ  M,1λ  H,1λ  … 
B,25λ  M,25λ  H,25λ  

Coût 
Bc ,1  Mc ,1  Hc ,1  … 

Bc ,25  Mc ,25  Hc ,25  

 
 

1ière approche : Avant de développer le modèle, nous proposons une approche 
empirique qui consiste à ajuster une loi de fréquence mais pas de loi pour le coût.  

Nous choisissons une loi de fréquence a priori en estimant ses paramètres à l’aide du 
SRA, et en utilisant les valeurs de pertes pour simuler le coût (le coût est constant). 

Tous les scénarios d’un même risque peuvent survenir en même temps. 

La loi de fréquence que nous avons choisie est la loi de Poisson de paramètre λ égal à 
la fréquence indiquée dans le scénario.  

Pour tout i, k, on a : 

ikN ,  suit la loi de Poisson )( ,ikP λ   

jikX ,, = ikc ,  pour tout j 

La charge totale ikS ,  du risque k dans le scénario i est alors ikikik NcS ,,, ×=  

La loi de ikS , est à valeurs dans Nc ik, , on a alors : 

Ν∈−×===×=×=×= npour
n

nNPcncNPcnSP ik

n
ik

ikikikikikik )exp(
!

)()()( ,
,

,,,,,, λ
λ

 

 

2nde approche : nous choisissons une loi de sévérité a priori en estimant les 
paramètres avec la méthode des quantiles (décrite plus bas) en supposant que : 

� la perte issue du scénario moyen donne le quantile à 

{ }
∑

∈

+
=

HMBi
ik

MkBk
Mf

,,
,

,, 2/
:

λ
λλ

 : 

Mkfk cQ
m ,; = , 

� la perte issue du scénario fort donne le quantile à 99,999% : Hkk cQ ,%999,99; = . 

Puis, nous utilisons un critère basé sur le scénario hypothèse basse pour départager 
les lois :  

( ){ }2
,, )()( BkempBkth

th
cFcFMin −  où 

{ }
∑

∈

=

HMBi
ik

Bk
Bkemp cF

,,
,

,
, )(

λ
λ

 et thF  est la fonction de 

répartition empirique testée. 
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La fréquence est modélisée avec une loi de Poisson dont le paramètre est la somme 
des fréquences du risque issues du SRA : 

∑=
i

ikk ,λλ
 

Nous nous ramenons ainsi à un problème classique en assurance de détermination 
de la charge totale et nous pouvons utiliser les méthodes décrites précédemment. 

Remarque : cette méthode est très sensible à la précision choisie après la virgule pour 
le quantile extrême à 99,999%. Nous avons réalisé des tests de sensibilités des 
résultats. 

 

Décrivons la méthode des quantiles qui nous permet de calibrer notre loi de coût. 

Cette méthode consiste à estimer les paramètres d’une loi à l’aide de quantiles car 
ceux-ci s’expriment en fonction des paramètres de la loi. 

Soient n réalisations de X qui suivent la même loi. 

Posons )()( θθ xFxF =  la fonction de répartition de cette loi avec ( )p
T θθθθ ,...,, 21=  

Où Tθ est le transposé de θ  qui est un vecteur colonne contenant p paramètres à 
estimer. 

Scénarios bas 
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Le scénario moyen 
est supposé être au 
centre de la tranche 
des scénarios : 

Mkfk cQ
m ,; =  

Le scénario fort est supposé 
être le « maximum » de la 
tranche des scénarios forts 
(99,999%) : Hkk cQ ,%999,99; =  
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Critère de décision :  
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Posons )(θgQ  le quantile à g% de la loi θF . 

Nous avons par conséquent : [ ] gQF g =θθ )(  (si la fonction de répartition est continue 

il y a au moins une solution à cette équation). 

Posons gQ̂ un estimateur du quantile à g%. 

Un estimateur par la méthode des quantiles de θ  est une solution de p équations : 

pkQQ
kk gg ,,2,1,ˆ)( …==θ  

Où pggg ,,2,1 … sont p quantiles choisis arbitrairement. 

Par définition des quantiles, les équations peuvent encore être écrites de la façon 
suivante : 

( ) pkgQF kgk
,,2,1,ˆ …==θ  

Les limites de cette méthode est qu’il n’y a aucune garantie de l’existence et de 
l’unicité d’une solution. 

 

Nous avons étudié 4 lois de sévérité : Exponentielle, Log-normale, Weibull et Pareto. 

Loi Exponentielle : 

La fonction de répartition de la loi Exponentielle est 

( )( ) 0)(1exp1)( >×−−= +ℜ
λλ pourxxxF  

)(λgQ , le quantile à g%, est égal à : )1ln(
1

)( gQg −×−=
λ

λ  

Nous pouvons en déduire un estimateur du paramètre en inversant la formule et en 
remplaçant )(λgQ  par gQ̂ le quantile estimé : 

)1ln(
ˆ
1ˆ g

Qg

−×−=λ  

 

Loi de Weibull : 

La fonction densité d’une loi de Weibull se présente sous la forme : 

0exp)(
1

>
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×=
−
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b

x

b

x

b

a
xf
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Et sa fonction de répartition :




















−−=
a

b

x
xF exp1)(  

Nous en déduisons le quantile théorique à g% : ( )ag gbQ
1

)1ln( −−×=  
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Pour estimer les deux paramètres a et b, nous devons donc utiliser au moins deux 
équations : 

( )ag gbQ
1

1)1ln(
1

−−×=  et ( )ag gbQ
1

2 )1ln(
2

−−×= , 1,1 21 ≠≠ gg  

Soit 
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Les estimateurs des paramètres a et b s’en déduisent :  
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Loi Log-normale : 

La fonction de répartition d’une loi Log-normale de paramètres σµ et  est : 

0
ln

)( >






 −Φ= σ
σ

µ
pour

x
xF  et où ∫ ∞− 
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π22
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Nous en déduisons une expression du logarithme du quantile :  

µσ +×Φ= − )()ln( 1 gQg  

Pour estimer les deux paramètres σµ et , nous devons utiliser au moins deux 
équations : 

µσ +×Φ= − )()ln( 1
1

1
gQg  et µσ +×Φ= − )()ln( 2

1

2
gQg  

( ))()()ln()ln( 2
1

1
1

21
ggQQ gg

−− Φ−Φ×=− σ  

Les estimateurs des paramètres σµ et  s’en déduisent :  
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Loi Pareto : 

La fonction de répartition d’une loi Pareto de paramètres αλ et  s’écrit : 
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λ
λ










+
−=

x
xF 1)(  

 

 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 94 / 180 
 

Nous en déduisons l’expression analytique des quantiles à %1g et %2g : 

( ) 






 −−×= − 11
1

11
αλ gQg  et ( ) 







 −−×= − 11
1

22
αλ gQg  

Les estimateurs des paramètres αλ et  s’en déduisent :  
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77  AAPPPPLLIICCAATTIIOONN  DDEE  LLAA  MMOODDÉÉLLIISSAATTIIOONN  DDEESS  RRIISSQQUUEESS  DDEE  

FFRRÉÉQQUUEENNCCEE    

L’objectif de ce chapitre est de montrer la méthodologie à adopter pour modéliser 
des risques à partir d’une base de données. En particulier, nous utiliserons la base 
pour montrer comment s’applique la méthode LDA classique et comment gérer le 
problème de seuil de collectes. Nous montrerons également comment utiliser la 
théorie des valeurs extrêmes pour modéliser les pertes extrêmes. Nous étudierons 
enfin l’impact d’une agrégation par les copules. 

Nous rappelons que nous avons récupéré une base issue du secteur bancaire où les 
risques sont assez similaires à ceux de l’assurance.  

Il s’agit d’une partie de l’historique d’une banque française sur 4 ans. Cette base 
comporte les variables suivantes : le numéro de la perte, le début de la perte (date à 
laquelle la perte est survenue), la fin de la perte (date de clôture de la perte), la 
constatation de la perte (date de déclaration de la perte), la catégorie de risque 
(niveau 1 du référentiel) et les pertes réelles (montant de perte payé). 

 Voici un extrait de la base utilisée :  

Numéro de la perte
Début de 
la perte

Fin de la 
perte

Constatation 
de la perte

Catégorie 
de risque

Pertes 
réelles

0000000000000330 20070115 20070115 20070115 PROCES 147,95
0000000000000338 20070118 0 20070118 PROCES 576 620,22
0000000000000342 20070119 20070119 20070119 PROCES 501,00
0000000000000345 20061111 20070123 20061111 PROCES 12,20
0000000000000347 20061208 20061214 20061208 PROCES 247,38
0000000000000348 20061108 20061108 20061108 PROCES 45,66
0000000000000350 20061229 20061229 20061229 PROCES 2 401,21
0000000000000352 20061213 20061214 20061213 PROCES 181,26
0000000000000353 20061127 20061208 20061127 PROCES 515,41
0000000000000354 20061215 20061219 20061215 PROCES 3 194,02
0000000000000355 20060407 20060407 20060407 PROCES 233,59
0000000000000356 20061213 20061214 20061213 CLIENT 5 795,84
0000000000000358 20061115 20061115 20061115 PROCES 611,91
0000000000000359 20061214 20061214 20061214 PROCES 78,25
0000000000000360 20061220 20061229 20061220 PROCES 44,65
0000000000000361 20061229 20061229 20061229 SYSTEM 872,70
0000000000000367 20070118 20070125 20070118 PROCES 86,46
0000000000000369 20070122 20070123 20070122 PROCES 256,00
0000000000000380 20070110 20070110 20070110 PROCES 2 196,72  

Les montants sont exprimés en euros. L’établissement bancaire remonte ses pertes 
dès le premier euro, afin de modéliser de manière fine sa fréquence. Les pertes dont 
les montants sont très petits (inférieur à 5 euros) correspondent pour l’essentiel à des 
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incidents de process de traitement d’ordres, qui sont détectés et remontés 
automatiquement. 

Composition des risques : 

Cette base fournit la catégorie de risque au niveau 1 et ne donne pas le détail des 
différentes sous catégories de risques. Cela va impliquer une certaine hétérogénéité 
dans nos données. L’idéal aurait été de disposer d’un niveau plus fin pour modéliser 
des risques homogènes mais encore aurait-il fallu avoir assez de données dans 
chaque sous-catégorie. Tous les risques de niveau 1 ne ressortent pas dans cette base, 
en effet il n’apparait que 4 risques parmi les 7 risques du référentiel de Bâle 2 : le 
risque clients, le risque de dysfonctionnement de l’activité et des systèmes, le risque 
de gestion des processus et le risque de fraude externe. 

Les risques auraient également dû être décomposés par ligne métier afin de les 
modéliser de façon homogène, là encore nous ne disposons pas de l’information. 

Cette étude a été réalisée sous le logiciel R avec les packages « vcd » pour LDA 
classique, « truncgof » pour LDA avec seuil de collectes, « evir » pour la théorie des 
valeurs extrêmes et « copula » pour les copules. 

Données as if :  

La modélisation LDA s’appuie sur l’analyse des pertes observées dans le passé. Si la 
période d’observation est longue, il y a lieu d’actualiser les montants observés pour 
qu’ils correspondent à des montants qui pourraient être observés aujourd’hui. Les 
risques opérationnels sont des risques sur les objets exposés de l’entreprise, ils sont 
donc différents des risques assurantiels que nous avons l’habitude de voir. La vision 
ultime de la perte est soumise à une incertitude plus grande. 

De plus, nous ne connaissons pas les sous risques qui composent notre base. Par 
conséquent, appliquer un coefficient d’inflation générale aux montants de pertes 
historisées serait inadéquat. En effet, l’actualisation doit être spécifique à chaque 
catégorie de risque et nous ne disposons pas d’informations suffisantes sur le type de 
risque pour lui appliquer le coefficient d’inflation adéquat. 

Nous choisissons donc de ne pas rendre nos données « as if ». 

Hypothèses LDA :  

Nous souhaitons appliquer ici la méthode LDA. Cette méthode repose sur 
l’hypothèse que les variables de coût individuel sont indépendantes et 
identiquement distribuées, i.e. chaque perte survient indépendamment des 
précédentes et elles suivent la même loi. De plus, elle suppose que la fréquence et le 
coût sont indépendants. 

Il semble raisonnable de vérifier avant exploitation des données que l’hypothèse 
« iid » n’est pas grossièrement fausse. Pour cela, nous pouvons simplement examiner 
visuellement la suite des coûts individuels ou faire appel à des tests statistiques.  
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Les tests d’indépendance entre la fréquence et le coût individuel sont peu robustes en 
raison du faible nombre d’observations annuelles. Il faut alors se ramener à des 
observations mensuelles du coût moyen des sinistres et de la fréquence. 

Tests d’échantillon iid: 

Soit ( )nXXX ,,, 21 …  une suite finie de variables aléatoires réelles telles que  

( ) jipourXXP ji ≠== 0  

Pour un niveau de confiance donné, les hypothèses testées sont les suivantes : 

......,,,: 210 diiravXXXH n…  contre ......,,,: 211 diinonravXXXH n…  

Dans une suite chronologique de n observations ( )nxxx ,,, 21 … , nous nous intéressons 

à la différence entre deux observations successives : 1−− ii xx . 

Nous avons ainsi n-1 différences : ( )nn xxxxxx −−− −12312 ,,, …  

 

Test des signes (voir page 155 [15]) : ce test s’intéresse au nombre de différences 
positives successives de notre échantillon. 

Soit S le nombre de différences positives : ∑
−

=
++ℜ −=

1

1
1)(1

n

i
ii XXS  

Sous l’hypothèse 0H , nous avons : 

12

1
)²(
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1
)()1,0(
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L’approximation normale est valable dès que 12≥n . 

 

Test du nombre de points de retournement (voir page 159 [15]) : ce test s’intéresse au 
nombre de points de retournement de notre échantillon c’est-à-dire aux points iX  

tels que 11 +− ii XetX  sont tous deux inférieurs ou supérieurs à iX . 

Soit { }1,,2
sin0

0))((1 11 −∈


 <−−

= −+ nipour
on

XXXXsi
Z iiii

i …  

Soit R la variable aléatoire réelle représentant le nombre de points de retournement : 

∑
−
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=
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2

n

i
iZR  

Sous l’hypothèse 0H , nous avons : 
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L’approximation normale est valable dès que 50≥n . 
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Test d’ indépendante entre la fréquence et le coût individuel : 

Soient nFFF ,,, 21 …  et nXXX ,,, 21 …  les mesures de deux variables F et X sur n 

individus. 

Supposons que les Fi sont iid de loi FP et les iX  sont iid de loi XP . 

Test des rangs de Spearman : 

Ce test est basé sur la corrélation entre les rangs de F et ceux de X.  

Notons iR  le rang de iF  et iS  le rang de iX . 

Les hypothèses testées sont 0H : F et X sont indépendants 

                                                 1H : F et X sont liées 

 

Soit iii RSD −=  l’écart entre les rangs, la statistique du test est alors 

∑
=−

−=
n

i
iD

nn
T

1

2

)1²(

6
1  

T est une statistique tabulée sous 0H . 
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77..11  SSTTAATTIISSTTIIQQUUEESS  DDEESSCCRRIIPPTTIIVVEESS  DDEESS  DDOONNNNÉÉEESS  

Dans un premier temps, nous allons étudier les données de façon à avoir une 
première idée de la forme des distributions empiriques de la fréquence et du coût 
individuel des pertes. 

 

Voici les statistiques descriptives du montant des pertes (les montants sont exprimés 
en euros) : 

  Risque Client Risque de 
processus 

Risque de 
système 

Risque de fraude 
externe 

Minimum 2,12 0,12 0,44 8 

1ier quartile 71,02 31,92 29,32 965,1 

Médiane 673,1 190,8 304,9 1 520 

3ième quartile 3 455 860,8 612,5 2 632 

Maximum 1 000 000 576 600 261 200 27 850 

Moyenne 30 270 2 494 9 782 2 642 

Ecart-type 154 118,6 26 783,12 45 187,38 5 131,6 

Coefficient 
d'aplatissement 

 37,42 434,38  27,47  20,82  

Coefficient 
d'asymétrie 

 5,94  20,41  4,97 4,20  

Nombre de pertes  42  487  35  28 
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Statistiques descriptives du nombre de pertes par mois de survenance : 

 
 
 

Risque Client Risque de 
processus 

Risque de 
système 

Risque de 
fraude externe 

Moyenne 0,875 10,146 0,729 0,583 

Médiane 1 8 0 0 

Variance 1,133 51,957 1,095 1,014 

Minimum 0 0 0 0 

Maximum 5 36 3 6 

 

Statistiques descriptives du nombre de pertes par année : 

 
 
 

Risque Client Risque de 
processus 

Risque de 
système 

Risque de 
fraude externe 

2004 4 45 4 7 

2005 8 100 6 11 

2006 12 130 9 6 

2007 18 212 16 4 

Moyenne 10,5 121,75 8,75 7 

Médiane 10 115 7,5 6,5 

Variance 35,67 4 858,92 27,58 8,67 

Minimum 4 45 4 4 

Maximum 18 212 16 11 

 

Nous remarquons que la moyenne la plus élevée de 30 270€ est celle correspondant 
au risque clients avec une fréquence moyenne de 10 pertes annuelles : en effet, ces 
pertes sont généralement dues à des poursuites juridiques faites par les clients et 
peuvent s’avérer très élevées. Il s’agit d’un risque classifié comme étant à faible 
fréquence et fort impact. Alors que la perte moyenne la plus faible est celle du risque 
processus qui est de l'ordre de 2 500€ avec une fréquence moyenne de plus de 120 
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pertes annuelles. Ainsi, le risque processus constitue un risque à fréquence élevée et 
sévérité faible. 

Ce constat confirme le fait que les montants de pertes par type de risque présentent 
des caractéristiques différentes justifiant la modélisation par type de risque. Nous 
pouvons même dire qu’il faudrait subdiviser la modélisation en sous-catégorie mais 
ce n’est pas possible ici car nous ne disposons pas de l’information. 

Par ailleurs, nous constatons que les données de pertes sont loin de présenter une 
distribution symétrique. En effet, une simple comparaison entre la moyenne et la 
médiane nous indique que la médiane est, dans tous les cas, beaucoup moins élevée 
que la moyenne, montrant ainsi des distributions asymétriques. Ce constat est 
confirmé par le calcul du coefficient d'asymétrie qui est positif dans tous les cas 
favorisant ainsi des queues plus épaisses. De plus, des coefficients d’aplatissement 
très élevés montrent l’existence de distribution leptokurtique5 à queues épaisses. 
Citons l’exemple du type de risque processus où le coefficient d’aplatissement est de 
l’ordre de 434 et le coefficient d’asymétrie est évalué à 20,41. En effet, nous 
remarquons que 97,5 % des pertes sont inférieures à 10 000€. 

Comme le montrent ces statistiques, les pertes opérationnelles ne peuvent en aucun 
cas être modélisées par des distributions normales et il y a lieu de tester d’autres 
distributions plus adaptées. 

 

Application des tests à notre échantillon : 

Test des signes : 

  Client Processus Fraude Système 

S 17 237 18 16 

E(S) 20,5 243 13,5 17 

V(S) 3,6 40,7 2,4 3,0 

S-E(S)-1/2 -1,8 -6,5 2,9 -0,6 

|S-E(S)-1/2| 1,8 6,5 2,9 0,6 

sigma(S)*N(0,1) 3,7 12,5 3,0 3,4 

Test 
hors zone 
critique 

hors zone 
critique 

hors zone 
critique 

hors zone 
critique 

 

 

 

 

                                                 
5 Correspond à un coefficient d’aplatissement (ou Kurtosis) >3  
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 Test du nombre de points de retournement : 

  Client Processus Fraude Système 

R 21 240 16 18 

E(R) 26 322,7 16,7 21,3 

V(R) 7,1 86,3 4,7 5,9 

R-E(R)-1/2 -5,5 -83,2 -1,2 -3,8 

c'=sigma(R)*N(0,1) -4,4 -15,3 -3,5 -4,0 

c=c'+E(R)+1/2 22,1 307,9 13,6 17,8 

Test 
zone 

critique 
zone 

critique 
hors zone 
critique 

hors zone 
critique 

 

 Test de corrélation de Spearman : 

  Client Processus Fraude Système 

n 48 48 48 48 

Somme(Di²) 2196 14118 1415 719 

rs 0,9 0,2 0,9 1,0 

sigma(rs)*N(0,1) 0,3 0,3 0,3 0,3 

Test 
zone 

critique 
hors zone 
critique 

zone 
critique 

zone 
critique 

 

Le rejet de l’hypothèse 0H  pourrait nous conduire à subdiviser les risques en sous-

catégories mais nous ne pouvons rien faire puisque nous n’avons pas l’information. 
Par contre, c’est un élément qui sera certainement utilisé sur notre base de données 
assurantielles pour déterminer si les risques sont bien homogènes.  
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77..22  EESSTTIIMMAATTIIOONN  DDEESS  DDIISSTTRRIIBBUUTTIIOONNSS  DDEE  SSÉÉVVÉÉRRIITTÉÉ  

Nous souhaitons ajuster une loi à nos échantillons de coût. Pour cela, nous sommes 
limités à quatre distributions qui seraient susceptibles de convenir a priori. Nous 
aurions pu tester bien d’autres lois mais notre objectif est de présenter la 
méthodologie. Pour chaque risque nous avons estimé les paramètres des différentes 
lois via la fonction « fitdistr » de R qui utilise soit la méthode du maximum de 
vraisemblance soit la méthode des moments selon le paramétrage. 

Pour avoir une première idée sur le niveau d’ajustement, nous avons réalisé des tests 
graphiques tels que le graphique des quantiles (connu également sous le nom « Q-Q 
plot ») et le graphique des fonctions de répartition empirique et théorique. Les tests 
graphiques sont ensuite complétés par les tests statistiques de Kolmogorov-Smirnov 
et d’Anderson-Darling. 

Q-Q plot : 

Le graphique Q-Q plot permet de comparer visuellement un échantillon et une 
distribution théorique. Ce graphique représente les quantiles de la distribution 
théorique en fonction des quantiles de notre échantillon. 

Soient ( )nxxx ,,, 21 …  un échantillon et ( ))()2()1( ,,, nxxx …  l’échantillon ordonné 

( ))()2()1( nxxx ≤≤≤ … .  

La fonction de répartition empirique nF  est définie par :  

( ) { }nitoutpour
n

i
xF in ,,1)( …∈=  

Dans le cas général, la fonction quantile Q est définie comme l’inverse de la fonction 
de répartition F : { } ] [1;0)(inf)( ∈≥= ptoutpourpxFquetelxpQ  

La fonction quantile empirique nQ  correspond à la fonction quantile de la fonction de 

répartition empirique. 

 )()(;
1

in xpQ
n

i

n

i
ptoutpour =




 −∈  
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Le graphique ci-dessus représente la fonction de répartition empirique d’un 

échantillon de taille 6 et donne le quantile empirique d’ordre p lorsque 




∈
6

3
;

6

2
p . 

Au vu de cette définition, le Q-Q plot représente les quantiles de la distribution 
théorique en fonction de notre échantillon ordonné c’est-à-dire qu’il représente les 

points de coordonnées { }nitoutpour
n

i
Qx i ,,1,)( …∈















 . 

En particulier, pour la loi exponentielle nous placerons les points 
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Pour la loi Log-normale : { }nitoutpour
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Pour la loi Gamma : { }nitoutpour
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Pour la loi Weibull : { }nitoutpour
n

i
x i ,,11lnln),ln( )( …∈























 −−  

Il existe sous le logiciel R la fonction « qqplot » que nous avons utilisée pour réaliser 
nos graphes Q-Q plot. 
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Test de Kolmogorov-Smirnov : 

Le test de Kolmogorov-Smirnov est un test d'hypothèse utilisé pour déterminer si un 
échantillon suit bien une loi continue donnée.  

Soit ),,( 1 nxx … notre échantillon supposé indépendant et identiquement distribué de 

loi inconnue XP . 

Soit 0F  est la fonction de répartition d’une loi continue donnée. 

L’hypothèse nulle sera alors : 

0H : La loi XP  a pour fonction de répartition 0F  

Il faut d’abord calculer la distance maximale notée obsKS  entre l’échantillon et la loi 

donnée 0F  via la statistique de Kolmogorov-Smirnov KS. 

)()(sup 0 xFxFKS n
x

−=  Où nF  est la fonction de répartition empirique pour un 

échantillon donné 

Pour calculer obsKS , il faut remplacer nF  par la fonction de répartition de notre 

échantillon ∑
=

≤=
n

i
n xx

I
n

xF
i1 )(

1
)(  

Ce qui donne : 






 −−−=

= n

i
xF

n

i
xFKS ii

ni
obs

1
)(,)(max )(0)(0

,...,1
 

Le graphique ci-dessous représente le calcul de obsKS  

 

Représente l’écart entre 

)( )(0 ixF et 
n

i 1−
 

Représente l’écart 

entre )( )(0 ixF et 
n

i
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Le graphique ci-dessous représente la fonction de survie de la statistique KS 

P(KS > x)

1

0

KSmax

niveau de 
risque = 5%

Si KSobs<KSmax alors on accepte Si KSobs>KSmax alors on rejette

x

p-value=

P(KS>Kobs)

p-value

=P(KS>Kobs)

KSobs KSobs

 

Il est nécessaire de se fixer un niveau de risque de première espèce qui est le risque 
de rejeter à tort l’hypothèse nulle lorsqu’elle est vraie. Souvent, un risque de 5% est 
considéré comme acceptable (c'est-à-dire que dans 5% des cas quand 0H  est vraie, 

elle sera rejetée). 

En supposant que 0H  est vraie, il faut ensuite calculer la p-value qui est la probabilité 

d’obtenir une valeur de la variable de décision maxKS  au moins aussi grande que la 

valeur de la statistique que l'on a obtenue avec notre échantillon obsKS . 

On a p-value = )( obsKSKSP > . 

Cette p-value peut se lire dans la table de la statistique KS. 

Si la p-value est plus grande que le niveau de risque, l'hypothèse 0H  est acceptée. Si 

la p-value est plus petite que le niveau de risque alors elle est rejetée. 

Remarque : La probabilité pour que 0H  soit acceptée alors qu'elle est fausse est le 

risque de deuxième espèce. C'est le risque de ne pas rejeter 0H  quand on devrait la 

rejeter. Sa valeur dépend du contexte, et est très difficilement évaluable (voire 
impossible à évaluer), c'est pourquoi seul le risque de première espèce est utilisé 
comme critère de décision. 

Le test de Kolmogorov est facilement applicable sous le logiciel R avec la fonction 
« ks.test ». 
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Test d’Anderson-Darling : 

Ce test a exactement le même principe que le test de Kolmogorov-Smirnov mise à 
part qu’il s’appuie sur la statistique d’Anderson-Darling : 

{ } nnxFxFiAD
n

i
ini −
















 −+−−= ∑
=

−+ /)(1ln())(ln()12(
1

)1(0)(0  

Nous choisissons un niveau de confiance de 95%. 

 

Modélisation du coût individuel des pertes : 

Etudions la loi du coût individuel des pertes des 4 risques. 

 

� Risque Clients : 

Estimation de la distribution de sévérité pour le Risque Client : 
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 Gamma Log-normale Exponentielle Weibull 

Paramètres Scale = 801 623 

Shape = 0,037 

Meanlog = 
5,946 

Sdlog = 3,126 

Rate = 0,000034 

 

Scale = 1 727,41 

Shape = 0,315 

Test de KS KS = 0,639 

p-value = 
2,554e-15 

KS = 0,087 

p-value = 0,907 

KS = 1 

p-value < 2,2e-
16 

KS = 0,116 

p-value = 0,623 

Test 
d’Anderson-
Darling 

AD = Inf 

p-value = 1429e-
05 

AD = 0,280 

p-value = 0,952 

AD = Inf 

p-value = 
1,429e-05 

AD = 0,656 

p-value = 0,596 

Les résultats présentés dans le tableau ci-dessus montrent que les distributions Log-
normale et Weibull s’ajustent le mieux à nos données. En particulier, nous retenons la 
loi Log-normale comme loi de sévérité du risque client du fait de sa p-value 
largement supérieure au seuil choisi de 5% pour les deux tests effectués. 
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� Risque de Processus : 

Estimation des distributions de sévérité pour le Risque Processus : 
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 Gamma Log-normale Exponentielle Weibull 

Paramètres Scale = 4 624, 
679 

Shape = 0,307 

Meanlog = 
5,019 

Sdlog = 2,432 

Rate = 0,0004 

 

Shape = 482,505 

Scale = 0,435 

Test de 
Kolmogorov-
Smirnov 

KS = 0,119 

p-value = 2, 
569e-06 

KS = 0,059 

p-value = 0,068 

KS = 0,969 

p-value < 2,2e-
16 

KS = 0,041 

p-value = 0,397 

Test 
d’Anderson-
Darling 

AD = Inf 

p-value = 
1,232e-06 

AD = 1,984 

p-value = 0,094 

AD = Inf 

p-value = 
1,232e-06 

AD = 2,037 

p-value = 0,088 

Les résultats présentés dans le tableau ci-dessus montrent que seules les distributions 
Log-normale et Weibull « passent » les tests avec un seuil de 5%. En particulier, nous 
retenons la loi de Weibull comme loi de sévérité du risque processus. 

 

� Risque de Système : 

Estimation des distributions de sévérité pour le Risque Système : 
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 Gamma Log-normale Exponentielle Weibull 

Paramètres Scale = 
13 630,6 

Shape = 0,237 

 

Meanlog = 
5,055 

Sdlog = 2,665 

 

Rate = 0,0001 

 

Scale = 569,214  

Shape = 0,336  

Test de KS KS = 0,299 

p-value = 
0,0038 

KS = 0,140 

p-value = 0,497 

KS = 0,971 

p-value < 2,2e-
16 

KS = 0,183 

p-value = 0,190 

Test 
d’Anderson-
Darling 

AD = Inf 

p-value = 
1,232e-06 

AD = 2,603 

p-value = 0,044 

AD = Inf 

p-value = 
1,232e-06 

AD = 13,583 

p-value = 
1,232e-06 

Les résultats présentés dans le tableau ci-dessus montrent que seules les distributions 
Log-normale et Weibull « passent » le test de KS mais pas d’AD (les p-valeurs sont 
supérieures au seuil acceptable de 5%). En particulier, nous retenons la loi Log-
normale comme loi de sévérité du risque système. 
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� Risque de Fraude externe : 

Estimation des distributions de sévérité pour le Risque Fraude externe : 
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 Gamma Log-normale Exponentielle Weibull 

Paramètres Scale = 2 948,751 

Shape = 0,664 

Meanlog = 6,661  

Sdlog= 2,065 

Rate = 0,00038 Scale = 2 130,157 

Shape = 0,661  

 

Test de KS KS = 0,227 

p-value = 0,111 

KS = 0,297 

p-value = 0,014 

KS = 1 

p-value < 2,2e-
16 

KS = 0,208 

p-value = 0,1757 

Test 
d’Anderson
-Darling 

AD = Inf 

p-value = 
1,232e-06 

AD = 131,4956  

p-value = 
1,232e-06 

AD = Inf 

p-value = 
1,232e-06 

AD = Inf 

p-value = 
1,232e-06 

Les résultats présentés dans le tableau ci-dessus montrent que seules les distributions 
Gamma et Weibull « passent » le test de KS avec un seuil de 5% (seul le test de 
Kolmogorov-Smirnov passe). En particulier, nous retenons la loi Weibull comme loi 
de sévérité du risque fraude externe. 
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77..33  EESSTTIIMMAATTIIOONN  DDEESS  DDIISSTTRRIIBBUUTTIIOONNSS  DDEE  FFRRÉÉQQUUEENNCCEE  

Nous proposons d’estimer le nombre de pertes opérationnelles avec les distributions 
Poisson et Binomiale Négative. De nombreuses études ont déjà modélisé les 
fréquences des pertes opérationnelles avec la loi de Poisson alors que peu d’entre 
elles l’ont fait avec le modèle Binomial Négatif. 

Nous estimons les paramètres de chacune des deux distributions par la méthode du 
maximum de vraisemblance via la fonction « goodfit » de R, et ce, pour chacun des 
risques. Les données utilisées sont les nombres de pertes observées par mois. Nous 
avons ainsi étudié 48 nombres de pertes par risque. 

Il est important de tester le degré d’ajustement des distributions estimées pour 
chacun des risques. Comme nous sommes en présence de données discrètes, nous 
mettons en place un test du Chi-deux. 

 

� Risque Clients : 

 

 Poisson Binomiale Négative 
Paramètres Lambda = 0,875 size = 3,419119 

prob = 0,7962304 
test du Chi-deux X-squared = 9,5924 

p-value = 0,6482 
 

X-squared = 8,301 
p-value = 0,7256 
 

Les graphiques montrent que la loi Binomiale Négative semble la plus adéquate. Les 
résultats présentés dans le tableau ci-dessus le confirment. 
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� Risque de Processus : 

 

 Poisson Binomiale Négative 
Paramètres Lambda = 10,14583 Size = 2,752463 

prob = 0,2133974 
test du Chi-deux X-squared = 256,38 

p-value = 0,8201 
X-squared = 325,4533 
p-value = 0,91 

A partir des graphiques aucune conclusion ne peut être tirée. Les résultats présentés 
dans le tableau ci-dessus montrent que la Binomiale Négative peut être retenue. 

 

� Risque de Système : 

 

 Poisson Binomiale Négative 
Paramètres Lambda = 0,7291667 Size = 0,9482954 

Prob = 0,5653157 
test du Chi-deux X-squared = 14,0443 

p-value = 0,1274 
X-squared = 19,5246 
p-value = 0,2359 
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Les graphiques montrent que la loi Binomiale Négative semble la plus adéquate. Les 
résultats présentés dans le tableau ci-dessus le confirment. 

 

� Risque de Fraude externe : 

 

 Poisson Binomiale Négative 
Paramètres Lambda = 0,583 Size = 1,512 

prob = 0,722 
test du Chi-deux X-squared = 5,794 

p-value = 0,654 
X-squared = 15,517 
p-value = 0,123 

Les graphiques montrent que la loi de Poisson semble la plus adéquate. Les résultats 
présentés dans le tableau ci-dessus le confirment. 

 

Voici le tableau récapitulatif des lois de coût et de fréquence retenues : 

 Risque Clients Risque de 
Processus 

Risque de 
Système 

Risque de 
Fraude externe 

Loi retenue 
pour le coût 

LN(5,95 ; 3,13) W(482,5 ; 0,44) LN(5,056 ;2,67) 

 

W(2130,16 ;0,66)  

 

Loi retenue 
pour la 
fréquence 

BN(3,42 ; 0,8) BN(2,75 ;0,21) BN(0,95 ;0,57) P(0,583) 
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77..44  AAPPPPLLIICCAATTIIOONN  DDEE  LLAA  MMÉÉTTHHOODDEE  LLOOSSSS  DDIISSTTRRIIBBUUTTIIOONN  AAPPPPRROOAACCHH  AAVVEECC  

SSEEUUIILL  

L’idée est de valider la méthode que nous avons présentée dans le cas où les données 
sont collectées au-delà d’un seuil. Pour cela, nous avons utilisé nos données 
bancaires et nous avons appliqué un seuil de 1500€ sur toutes les pertes.  

Nous avons utilisé la méthode du maximum de vraisemblance pour estimer nos 
paramètres. Nous avons maximisé la vraisemblance sous R et sous excel avec le 
solveur.  

 

Test de Kolmogorov adapté à des données tronquées à gauche : 

Dans le cas de données collectées au-delà d’un seuil, le test de Kolmogorov-Smirnov 
doit être adapté. L’hypothèse devient : 

H0 : la loi PX a pour fonction de répartition *
0F , où 

)(1

)()(

0

00*
0 UF

UFxF
F

−
−

=  

Notons à présent )(0 jj xFy =  et )(0 UFyU =  

obsKS  devient : 
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1
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La p-value associée se calcule par simulation de Monte-Carlo de la façon suivante :  

1) nous créons un grand nombre d’échantillons issus de la distribution ajustée, de la 
même taille que l’échantillon empirique.  

2) Pour chacun de ces échantillons, nous calculons la valeur de la statistique *
obsKS . 

3) Puis nous estimons la p-value comme la proportion de fois où la valeur de la 
statistique étudiée est supérieure à la valeur estimée sur l’échantillon empirique. 
Nous rejetons l’hypothèse si la p-value est inférieure à un seuil donné et nous 
l’acceptons si la p-value est supérieure. 

Nous choisissons un niveau de confiance de 99,5%. 
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Modélisation du coût individuel : 

� Risque Clients :  

     

   

 Log-normale Exponentielle Weibull 

Paramètres Meanlog = 
3,287 

Sdlog = 3,924 

Rate = 0,0001 

 

Scale = 999,894 

Shape = 0,249 

Test de KS KS = 0,489 

p-value = 0,74 

KS = 1,04 

p-value = 0,128 

KS = 0,8006 

p-value = 0,37 
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Les résultats ci-dessus indiquent que la loi Log-normale s’ajuste le mieux à nos 
données. 

 

� Risque de Processus :  
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 Log-normale Exponentielle Weibull 

Paramètres Meanlog = -
2,685 

Sdlog = 3,469 

Rate = 0,0001 Scale = 17,6 

Shape = 0,247 

Test de KS KS = 0,712 

p-value = 0,289 

KS = 3,939 

p-value < 2,2e-
16 

KS = 0,7504 

p-value = 0,33 

Les résultats ci-dessus indiquent que la loi Weibull s’ajuste le mieux à nos données. 

 

� Risque de Système : 
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 Log-normale Exponentielle Weibull 

Paramètres Meanlog = 
1,635 

Sdlog = 5,002 

Rate = 0,0001 

 

Scale = 10,006 

Shape = 0,143 

Test de KS KS = 0,547 

p-value = 0,518 

KS =0,9972 

p-value = 0,152 

KS = 0,534 

p-value = 0,77 

Les résultats ci-dessus indiquent que la loi Weibull s’ajuste le mieux à nos données. 

 

� Risque de Fraude externe: 
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 Log-normale Exponentielle Weibull 

Paramètres Meanlog = 2 

Sdlog = 2 

Rate = 0,00037 Scale = 12,3 

Shape = 0,3 

Test de KS KS = 1,26 

p-value = 0,024 

KS = 1,407 

p-value = 0,01 

KS = 1,294 

p-value < 2,2e-
16 

Les résultats ci-dessus ne permettent pas vraiment de conclure, cependant nous 
choisissons la loi dont la p-value est la plus importante, i.e. la loi Log-normale. 

 

Remarques : l’adéquation à nos données tronquées ne nous donne pas forcément les 
mêmes résultats que dans notre précédente étude.  

L’algorithme de maximisation de la vraisemblance est très sensible aux paramètres 
initiaux. 

Vous remarquerez que nous n’avons pas affiché les tests de la loi Gamma qui ne sont 
pas concluant pour des problèmes d’optimisation. 
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Modélisation de la fréquence : 

� Risque Clients : 

 

 Poisson Binomiale Négative 
Paramètres Lambda = 1,96 size = 0,10 

prob = 0,049 
test du Chi-deux X-squared = 6,7 

p-value = 0,68 
X-squared = 17,48 
p-value = 0, 46 

Nous ne pouvons pas tirer de conclusion à partir des graphiques. Les résultats 
présentés dans le tableau ci-dessus montrent que la loi de Poisson semble plus 
adéquate. 

 

� Risque de Processus : 

 

 Poisson Binomiale Négative 
Paramètres Lambda = 34,69 Size = 0,399 

prob = 0,011 
test du Chi-deux X-squared = 96,45 

p-value = 0,765 
X-squared = 103,168 
p-value = 0,886 
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A partir des graphiques aucune conclusion ne peut être tirée. Les résultats présentés 
dans le tableau ci-dessus montrent que la Binomiale Négative peut être retenue. 

 

� Risque de Système : 

  

 Poisson Binomiale Négative 
Paramètres Lambda = 0,633 Size = 0,018 

Prob = 0,027 
test du Chi-deux X-squared = 6,591 

p-value = 0,223 
X-squared = 2,813 
p-value = 0,72 

Les graphiques montrent que la loi Binomiale Négative semble la plus adéquate. Les 
résultats présentés dans le tableau ci-dessus le confirment. 

 

� Risque de Fraude externe : 
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 Poisson Binomiale Négative 
Paramètres Lambda = 82,63 Size = 0,056 

prob = 0,0007 
test du Chi-deux X-squared = 78,24 

p-value = 0,125 
X-squared = 5,86 
p-value = 0,504 

Les graphiques montrent que la loi Binomiale Négative semble la plus adéquate. Les 
résultats présentés dans le tableau ci-dessus le confirment. 

 

Voici le tableau récapitulatif des lois de sévérité et de fréquence retenues pour la 
modélisation : 

 Risque Clients Risque de 
Processus 

Risque de 
Système 

Risque de  
Fraude externe 

Loi retenue 
pour le coût 

LN(3,29; 3,92) W(0,25 ;17,6) W(0,14 ; 0,006) 

 

LN(2 ; 2)  

 

Loi retenue 
pour la 
fréquence 

P(1,96) 
BN(0,4 ; 0,01) 

BN(0,018; 
0,027) 

BN(0,056 ;0,0007) 
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77..55  SSIIMMUULLAATTIIOONN  DDEESS  SSCCÉÉNNAARRIIOOSS  DDEE  PPEERRTTEE  TTOOTTAALLEE  

Nous venons de déterminer les distributions de sévérité et de fréquence des pertes 
opérationnelles pour chacun des types de risque, sur les données complètes et les 
données tronquées. Il y a lieu, à ce stade de l’analyse, de combiner les deux 
distributions pour déterminer la distribution agrégée des pertes annuelles. Comme 
nous l’avons vu précédemment, il existe plusieurs méthodes d’agrégation et nous 
choisissons la méthode de simulation Monte Carlo pour déterminer la distribution 
totale des pertes annuelles de chaque risque. Cette méthode n’est pas la plus rapide 
mais elle a l’avantage d’être assez précise pour un nombre suffisant de simulations. 
Nous rappelons que cette méthode consiste à : 

1. Générer un nombre n de pertes par an (on génère 12 nombres de pertes mensuelles 
indépendamment que l’on somme) ; 

2. Générer n montants de pertes iX  selon la distribution de sévérité estimée ; 

3. Répéter les étapes 1 et 2 un grand nombre de fois (100 000 fois par exemple) pour 
avoir la distribution empirique des pertes annuelles ; 

4. La VaR est déterminée comme étant le quantile d’ordre 99,5 % de la distribution 
agrégée empirique. 

Nous avons fait 100 000 simulations et avons obtenu les résultats suivants : 

Résultats sur les pertes complètes : 

Risque VaR 99% VaR 99,5% VaR 99,9% 

Client 6 654 501 12 171 741 50 357 163 

Processus 292 762 317 708 359 160 

Système 563 295 951 215 2 497 366 

Fraude externe 65 931 75 635 96 297 

Nous constatons que le risque Clients est bien un risque grave, l’exigence en fonds 
propres au titre de ce risque est très élevé par rapport aux autres risques.  
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Résultats sur les pertes observées au-delà du seuil de 1500€ : 

Risque VaR 99% VaR 99,5% VaR 99,9% 

Client 10 656 793 19 731 221 58 412 951 

Processus 580 510 672 104 857 810 

Système 5 781 145 12 147 207 40 941 962 

Fraude externe 96 847 111 881 190 095 

La méthode a tendance à surestimer le capital. En particulier, le risque de Système 
fournit des résultats complètement incohérents dans la mesure où le nombre de 
données utilisées est très faible. Ceci est dû à une surestimation de la fréquence. Il 
faudrait améliorer la méthodologie permettant de modéliser la fréquence des pertes 
tronquées. 
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77..66  AAGGRRÉÉGGAATTIIOONN  DDEESS  SSCCÉÉNNAARRIIOOSS    

La dépendance entre les risques peut être appréhendée par différentes mesures 
introduites précédemment. Nous allons en particulier, évaluer pour chaque couple 
de risque, le coefficient de Pearson, le taux de Kendall et le rho de Spearman. Pour 
effectuer ces calculs, nous avons regroupé les pertes par mois de survenance pour 
avoir le même nombre d’observations. 

 

Pearson Kendall Spearman

Client - Processus 0,592 0,138 0,186

Client - Système 0,496 0,204 0,263

Client - Fraude 0,619 -0,019 -0,028

Processus - Système 0,587 0,078 0,108

Processus - Fraude 0,732 -0,028 -0,050

Système - Fraude 0,621 -0,021 -0,020  

 

Il y a plusieurs possibilités pour agréger les risques : 

� Il est possible de les agréger deux à deux mais il faut alors choisir 3 relations à 
modéliser pour éviter les conflits de dépendances entre variables. Les graphes 
ci-dessous représentent deux exemples de liens de dépendance entre les 
variables : les doubles flèches suffisent à définir la dépendance de l’ensemble 
des risques, mais nous aurions très bien pu choisir d’autres sélections pour le 
définir. Les liens en pointillés ne rendraient peut-être pas la même 
dépendance que les doubles flèches. L’inconvénient de cette méthode est donc 
qu’il faut choisir les dépendances à modéliser parmi toutes les possibilités.  

 

Client Processus  

Système Fraude 
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Nous choisissons d’estimer des copules bi-variées pour Client-Processus, Processus-
Système et Système-Fraude. 

Nous estimons les paramètres des copules en utilisant la méthode des moments avec 
la mesure de Kendall. Nous avons utilisé la fonction « calibKendallsTau » sous le 
logiciel R, elle est surtout utile pour trouver le paramètre de la copule de Frank car 
nous n’avons pas de formule analytique du paramètre.  

Le tableau ci-dessous montre les estimations obtenues : 

paramètre 
copule 
Gumbel

Log-vrais 
Gumbel

paramètre 
copule 
Franck

Log-vrais 
Frank

paramètre 
copule 
Clayton

Log-vrais 
Clayton

paramètre 
copule 

Normale

Log-vrais 
Normale

Client - Processus 1,088 0,231 1,096 0,636 0,431 1,104 0,179 0,439

Processus - Système 1,008 0,002 0,481 0,113 0,371 0,791 0,099 0,110

Système - Fraude 0,857 0,528 -0,777 0,210 -0,252 0,404  

 

� Nous pouvons également agréger les risques « d’un seul coup » par une 
copule normale multi-variée pour Client-Processus-Système-Fraude. 

Coefficients 
Copule 

Normale
Client -Processus 0,215
Client - Système 0,315
Client - Fraude -0,030
Processus - Système 0,122
Processus - Fraude -0,044
Système - Fraude -0,033  

 

Client Processus  

Système Fraude 
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Nous avons également testé la dépendance totale et l’indépendance entre les risques. 

Voici le tableau des VaR à 99,5% obtenues par les différentes méthodes : 

Risques 
indépendants

Risques 
Totalement 

Corrélés

Client - 
Processus: 

Clayton

Processus - 
Système: 
Clayton

Système - 
Fraude: 
Normale

12 430 975 13 516 299 12 566 782

Client-Processus-Système-Fraude: 
Normale

12 341 511  

Nous constatons que le résultat pour les risques indépendants est très proche de celui 
des risques agrégés par les copules. Globalement les résultats sont assez proches 
dans notre exemple car le risque client est prédominant. Mais en réalité ce ne sera pas 
toujours le cas.  Le problème d’agrégation doit s’appréhender en sachant qu’il ne 
concerne que les risques de fréquence. En effet, dans notre modèle les risques de 
gravité seront modélisés par les réseaux bayésiens : la dépendance entre ces risques 
est prise en compte dans les réseaux par construction. Notre problème d’agrégation 
s’avère donc relatif et l’impact du choix de la méthode d’agrégation sera limité. 
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88  AAPPPPLLIICCAATTIIOONN  DDEE  LLAA  MMOODDÉÉLLIISSAATTIIOONN  DDEESS  RRIISSQQUUEESS  DDEE  GGRRAAVVIITTÉÉ  

Ce chapitre concerne une application de la modélisation des risques de gravité. Nous 
allons appliquer le modèle simplifié et le modèle bayésien puis comparer les 
résultats. 

Le risque que nous avons étudié est le risque d'erreur interne sur le sens, la quantité 
à la saisie d'un ordre d’investissement/désinvestissement sur les produits actions 
dans un contexte de décalage des marchés. C’est un risque de gravité qui peut 
entraîner des pertes significatives. 

Nous noterons ici ce risque, le risque n°24. 

Dans un premier temps, nous avons appliqué le modèle utilisé à court terme avec la 
méthode des quantiles en testant plusieurs lois. 

Puis, nous avons appliqué le modèle théorique bayésien en testant les probabilités. 

Enfin, nous avons comparé les résultats pour valider notre approche à court terme. 

 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 132 / 180 
 

88..11  SSEELLFF  RRIISSKK  AASSSSEESSSSMMEENNTT  DDUU  RRIISSQQUUEE  

Voici le résultat du SRA sous forme de fiche technique : 
Risk 

Risk event 1

Risk event description

Niveau 1 Niveau 2
Acteur

Processus

SI

Environment 
(naturel / 
technologique / 
culturel / 
Réglementaire)

Tiers / 
Fournisseurs / 
Prestataires 

Autres 

Niveau 1 Selection Description Formule de calcul Montant Description Formule de calcul Montant Description Formule de calcul Montant

€ €

✔

Indemnisatio
n du fonds

(Ordre moyen actions dans 
fourchette basse en portefeuille 
5M€ x delta de cours) + 0,5% de 
l'ordre moyen (coûts de 
transaction)

Delta de cours = spread moyen 
1% + volatilité moyenne sur le 
période de non détection de 
l'erreur soit quelques heures 2% = 
3% 175 000 €

Indemnisation 
du fonds

(Ordre moyen actions dans 
fourchette moyenne en portefeuille 
15M€ x delta de cours) + 0,5% de 
l'ordre moyen (coûts de transaction)

Delta de cours = spread moyen 3% + 
volatilité moyenne sur le période de 
non détection de l'erreur soit une 
journée 2% = 5%

825 000 €

Impact sur les 
marchés de 
l'erreur sur la 
VL

(Ordre moyen actions dans 
fourchette haute en portefeuille 
50M€ x delta de cours) + 0,5% de 
l'ordre moyen (coûts de 
transaction)

Delta de cours = spread moyen 
10% + volatilité moyenne sur le 
période de non détection de 
l'erreur soit plusieurs mois 20% = 
30% 15 250 000 €

€ € €

✔
€ €

Sanction 
Réglementaire

Montant forfaitaire des pénalités 
réglementaires 250 000 €

€ € €

✔
€ €

Impact 
réputation fort €

175 000 € 825 000 € 15 500 000 €

Selection Quantification Montant Selection Quantification Montant Selec tion Quantification Montant
€ € €
€ € €

0,00 € 0,00 € 0,00 €

825 000,00 € 15 500 000,00 €

Quantification (1)

Quantification finale (=1-2) 175 000,00 €

Atténuation / Mitigation / Récupération (2) 0,00 € 0,00 € 0,00 €

Total Total Total 

Total Total

Dispositif de contrôle

✔ ✔

Formation des collaborateurs ✔

Contrôle de la délégation (SI)

Risque d'erreur interne sur le sens, la quantité ou le code 
valeur à la saisie d'un ordre

Risque d'exécution

Problématique d'exactitude lors de l'exécution des ordres sur 
les produits actions
Périmètre: placements pour le compte des sociétés 
d'assurance du Groupe

Hypotheses Basse Moyenne Haute
Description: Risque d'erreur interne sur la quantité d'un ordre  
d'investissement / désinvestissement exécuté à la saisie dans 
un contexte de décalage des marchés (actions) 

1% de décalage par rapport au marché
Moins de 1% de la VL moyenne du portefeuille
Durée de détection de l'erreur (entraînant risque d'erreur de 
VL et de fait un risque d'indemnisation) : quelques heures 
Montant de l'ordre moyen fourchette basse en portefeuille 
(5M€)

2% de décalage par rapport au marché
Entre 1% et 2% de la VL moyenne du portefeuille
Durée de détection de l'erreur (entraînant risque d'erreur de 
VL et de fait un risque d'indemnisation) : un jour
Montant de l'ordre moyen fourchette moyenne en portefeuille 
(15M€)

5% de décalage par rapport au marché
Au-delà de 2% de la VL moyenne du portefeuille
Durée de détection de l'erreur (entraînant risque d'erreur de 
VL et de fait un risque d'indemnisation) : plusieurs mois
Impact sur les marchés de l'erreur
Montant de l'ordre moyen fourchette haute en portefeuille 
(50M€)

Causes 
Commentaires / Description Sélection Sélection Sélection

Interne Erreur de saisie d'un acteur 
interne Generali ✔ ✔ ✔

SI inadapté (absence d'alertes 
ou de blocages au-delà d'un 
certain seuil, si montant de la 
vente > 5% de l'actif, si vente 
d'un titre non présent en 
portefeuille, etc.)

✔ ✔

Environnement technologique 
de migration
Sous-effectif conjoncturel ✔ ✔

Description Selection Selection Selection

Externe

✔

Contrôle de la bonne application de la procédure de passation des 
ordres pour chaque type d'instrument financier (dont écoute des 
bandes enregistrées)

✔ ✔

Mise en place d'alertes ou blocages dans le SI ✔

Séparation des tâches (contrôles effectués par le Middle Office et 
divers rapprochements) ✔ ✔

Contrôle du calcul de la VL (analyse des variations atypiques)

Niveau 2
Pertes de Chiffre d'affaires (sous-
performance, diminution des 
actifs sous gestion)

Consequences 

Conséquenc
e financière 
directe 

Autres pertes directes

Satisfaction client 
(Fort / Moyen /Faible) 

Climat social

Conséquenc
e qualitative

Image et reputation 
(Fort / Moyen /Faible) 

Atténuation / Mitigation / Récupération

Réglementaire

Description
Pas d'actions d'atténuation / mitigation / récupération

175 000,00 € 825 000,00 € 15 500 000,00 €

Fréquence
Total

12 fois tous les ans 6 fois tous les ans 1 fois tous les 5 ansFréquence d'occurrence
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88..22  MMOODDÈÈLLEE  SSIIMMPPLLIIFFIIÉÉ  

Nous appliquons ici le modèle simplifié présenté plus haut pour modéliser le risque 
n°24. 

Reprenons les résultats obtenus lors du SRA : 

Risque 24  
Scénario Hypothèse 

Basse (B) 
Scénario Hypothèse 

Moyenne (M) 
Scénario Hypothèse 

Haute (H) 
Fréquence 

B,24λ =12 M,24λ =6 H,24λ =1/5 

Coût (M€) 
Bc ,24 =0,175 Mc ,24 =0,825 Hc ,24 =15,5 

 

1ère approche : Approche empirique 

La loi de la charge totale s’obtient par la formule : 

{ }HMBietnpour
n

cnSP i

n
i

ii ,,)exp(
!

)( ,24
,24

,24,24 ∈Ν∈−×=×= λ
λ

 

Où B représente l’hypothèse basse, M l’hypothèse moyenne et H l’hypothèse haute. 

Ce qui donne pour les trois scénarios : 

Pour i=B, on a Ν∈−×== npour
n

nSP
n

B )12exp(
!

12
)175,0( ,24  

Pour i=M, on a Ν∈−×== npour
n

nSP
n

M )6exp(
!

6
)825,0( ,24  

Pour i=H, on a Ν∈−×== npour
n

nSP
n

H )2,0exp(
!

2,0
)5,15( ,24  

Nous avons testé deux hypothèses d’agrégation : soit les scénarios sont totalement 
corrélées, soit ils sont indépendants. 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 134 / 180 
 

Hypothèse 1 : les trois scénarios sont totalement corrélés 

Pour chaque scénario, nous calculons numériquement le quantile empirique à 
99,5% à partir de la fonction de répartition : 

n n*0,175 n*0,825 n*15,5 F(S(24,B)<=n) F(S(24,M)<=n) F(S(24,H)<=n)
0 0 0 0 6,14421E-06 0,002478752 0,818730753
1 0,175 0,825 15,5 7,98748E-05 0,017351265 0,982476904
2 0,35 1,65 31 0,000522258 0,061968804 0,998851519
3 0,525 2,475 46,5 0,002291791 0,151203883 0,99994316
4 0,7 3,3 62 0,007600391 0,2850565 0,999997742
5 0,875 4,125 77,5 0,020341029 0,445679641 0,999999925
6 1,05 4,95 93 0,045822307 0,606302782 0,999999998
7 1,225 5,775 108,5 0,089504497 0,74397976 1
8 1,4 6,6 124 0,155027782 0,847237494 1
9 1,575 7,425 139,5 0,242392162 0,916075983 1

10 1,75 8,25 155 0,347229418 0,957379076 1
11 1,925 9,075 170,5 0,461597333 0,979908036 1
12 2,1 9,9 186 0,575965249 0,991172516 1
13 2,275 10,725 201,5 0,681535632 0,996371507 1
14 2,45 11,55 217 0,772024532 0,998599646 1
15 2,625 12,375 232,5 0,844415652 0,999490902 1
16 2,8 13,2 248 0,898708993 0,999825123 1
17 2,975 14,025 263,5 0,937033703 0,999943083 1
18 3,15 14,85 279 0,96258351 0,999982403 1
19 3,325 15,675 294,5 0,978720231 0,99999482 1
20 3,5 16,5 310 0,988402263 0,999998545 1
21 3,675 17,325 325,5 0,993934853 0,999999609 1
22 3,85 18,15 341 0,996952629 0,999999899 1
23 4,025 18,975 356,5 0,998527121 0,999999975 1
24 4,2 19,8 372 0,999314367 0,999999994 1
25 4,375 20,625 387,5 0,999692245 0,999999999 1
26 4,55 21,45 403 0,99986665 1 1
27 4,725 22,275 418,5 0,999944164 1 1  

Nous lisons : €85,3%5,99;,24 MQ B = , €725,10%5,99;,24 MQ M =  et €31%5,99;,24 MQ H = . 

D’où €575,4531725,1085,3%5,99;24 MQ =++= . 

Remarque : nous aurions pu améliorer l’estimation du quantile par une interpolation 
linéaire. 

 

Hypothèse 2 : les trois scénarios sont indépendants 

Pour chaque scénario, nous simulons la perte totale un grand nombre de fois (ici 1 
000 000 fois). 

Puis nous additionnons les différents scénarios sans ordonner les valeurs (ce qui 
reviendrait à une corrélation totale) pour obtenir les valeurs de la charge totale du 
risque 24.  
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Ce calcul a été réalisé sous le logiciel R (avec les fonctions « rpois » et « quantile ») et 
conduit à €575,39%5,99,24 MQ = . 

 

2nde approche : Nous modélisons la fréquence par une loi de Poisson et nous testons 
plusieurs lois de sévérité. 

L’estimateur du paramètre de fréquence est égal à: 
{ }

2,18
,,

,2424 == ∑
∈ HMBi

iλλ .  

Dans un premier temps, nous choisissons quatre lois a priori pour modéliser la 
sévérité d’une perte : Exponentielle, Log-normale, Weibull et Pareto et nous estimons 
les paramètres par la méthode des quantiles en supposant que : 

� la perte issue du scénario moyen donne le quantile à 

{ }

%4,82
2,18

152/

,,
,24

,24,24 ≈=
+

∑
∈ HMBi

i

MB

λ
λλ

: 825,0%4,82;24 =Q  

� La perte issue du scénario fort donne le quantile à 99,999% : 50,15%999,99;24 =Q  

Puis, nous utilisons un critère basé sur le scénario hypothèse basse :  

( ){ }2
,24,24 )()( BempBth

th
cFcFMin −  où 

{ }
∑

∈

=

HMBi
i

B
Bemp cF

,,
,24

,24
,24 )(

λ
λ

 

 

 

 

 

Scénarios bas 

0% 
{ }

%4,82
2,18

2/6122/

,,
,

,, ≈+=
+

∑
∈ HMBi

ik

MkBk

λ
λλ

 100% 

825,0%4,82;24 =Q  5,15%999,99;24 =Q  

Scénarios moyens Scénarios forts 

{ }

%9,65
2,18

12

,,
,24

,24 ≈=
∑

∈ HMBi
i

B

λ
λ

 

( ){ }2%9,65)175,0( −th
th

FMin  
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Voici les résultats de la sélection de la loi de coût : 

Risque
Ecart sur le 
scénario bas 

exponentielle

Ecart sur le 
scénario bas 

Weibull

Ecart sur le 
scénario bas 
Lognormale

Ecart sur le 
scénario bas 

Pareto
Ecart min Loi retenue

24 0,29 0,04 0,21 0,10 0,04 Weibull  

Le critère nous permet de retenir la loi Weibull comme loi de coût. 

Pour modéliser la charge totale, nous avons appliqué les quatre méthodes présentées 
plus haut : Panjer, inversion de la fonction caractéristique, Normal-Power et Monte-
Carlo. Nous avons regardé les résultats pour toutes les lois pour étudier les écarts liés 
au choix de la loi. Les résultats sont donnés dans le tableau ci-dessous : 

 Estimation des paramètres Panjer Inversion 
fonction 
caractérist
ique  

Normal-
Power 

Monte-
Carlo 

Loi 
Exponentielle 

 0,74
5,15

%)999,991ln(

)1ln(
1ˆ

,24
24

≈−−=

−×−= g
Q g

λ
 

25M€ 

 

27M€ 27,15M€ 26,87M€ 

Loi Weibull 

65,0

ln

)1ln(

)1ln(
ln

ˆ

2

1

2

1

≈
























−
−

=

p

p

Q

Q

p

p

a  

( )
35,0

)1ln(

ˆ

ˆ

1

1

1 ≈
−−

=
a

p

p

Q
b  

20M€ 22M€ 22,04M€ 21,94M€ 

Loi Log- 
normale 

88,0
)999,0()82,0(

)5,15ln()825,0ln(

)()(

)ln()ln(
ˆ

11

2
1

1
1
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≈
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−

=
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18M€ 20M€ 20,77M€ 20,97M€ 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 137 / 180 
 

Loi de Pareto 

 
( )
( ) 11

11

ˆ
1

2

ˆ

1

1

2

1

−−

−−
=

−

−

α

α

g

g

Q

Q

g

g   

51,5ˆ ≈α

( )
22,2

11

ˆ

ˆ
1

1

1 ≈
−−

=
−

α

λ
g

Qg  

17M€ 19M€ 18,75M€ 20,18M€ 

Nous pouvons remarquer que les résultats ont des ordres de grandeur assez 
comparables. 

La loi Weibull retenue nous donne un résultat de 21,94M€ en utilisant la méthode de 
Monte-Carlo. 

Le point sensible de la méthode est le choix du quantile extrême à 99,999%. C’est un 
choix totalement arbitraire, aussi avons-nous testé la sensibilité à ce paramètre. 

Test de sensibilité au quantile extrême : nous avons regardé comment évoluer le 
résultat en fonction du nombre de neufs ajoutés après la virgule. 

 99,9999% 99,99% 99,9% 

Loi retenue Weibull(0,71; 
0,38)  

Weibull(0,57 ; 
031) 

Weibull(0,47 ; 
0,25) 

VaR 20,41 25,93 36,18 

Ecart par rapport à 
99,999% 

-7% +18% +65% 

Nous constatons en effet, comme nous le redoutions, que le résultat est très sensible 
au choix du nombre de « 9 » après la virgule. Nous devrons donc interpréter les 
résultats avec beaucoup de précaution.  
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88..33  MMOODDÈÈLLEE  BBAAYYÉÉSSIIEENN  

Nous appliquons à présent le modèle bayésien à notre risque n°24. Ce risque est 
traité de façon très simple car le but est de montrer comment s’applique l’approche 
Bayésienne. 

La première étape dans l’approche bayésienne consiste à créer le réseau à l’aide d’un 
graphe et à définir les distributions correspondant à chaque facteur. Ces paramètres 
pourront être revus dans une phase de « back-testing ». 

Une analyse du risque nous a permi de construire le graphe suivant : 

 

 

 

Remarque : nous avons négligé les sanctions règlementaires. 

Rappelons que l’approche bayésienne proposée pour le risque opérationnel consiste 
à définir trois objets : l’exposition, la survenance et la gravité. 

L’exposition : l’exposition doit correspondre aux objets exposés de l’entreprise qui ne 
peuvent être touchés par le risque qu’une seule fois dans la période. Nous avons 
choisis les ordres, en effet un ordre ne peut être erroné qu’une seule fois. Nous 
n’anticipons pas d’augmentation dans le nombre d’ordres pour l’année à venir et le 
nombre d’ordres observés est en moyenne de 25 000 par an. 

La survenance : la survenance est définie comme l’erreur sur un ordre. En moyenne, 
le SRA nous fournit un nombre de pertes annuelles moyen de 18,2 soit une 
probabilité d’erreur sur un ordre de 18,2/25 000 =0,0728%. 

La gravité : la gravité est définie comme la somme de la perte due au décalage des 
marchés et des frais de transaction. Nous faisons les hypothèses suivantes sur les 
facteurs intervenant dans le calcul de la gravité : 
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� le montant de l’erreur (exprimé en millions d’euros) : 

 

            

5 66%
15 18%
50 16%

Montant de l'erreur (en 
millions d'euros)

 

 

� la durée de correction de l’erreur : c’est la période allant de la date de 
survenance de l’erreur à sa date de correction par le passage d’un nouvel 
ordre : 

            

0,125 66%
1 33%

90 1%

Durée de correction (en 
jours)

 

 

� les frais de transaction : nous supposons que les frais de transaction sont 
égaux à 0,25% du montant de la transaction. Le montant d’erreur est passé une 
première fois puis une seconde fois lors de la correction. Les frais seront ici 
calculés en multipliant le montant de l’erreur par 0,5%. 

 

� le taux de décalage des marchés : il s’agit de la variation des taux observée 
pendant la durée de correction de l’erreur.  

            

Taux de 
décalage des 

marchés

0,125 1 90
2% 66% 62% 60%
5% 34% 37,99% 28%

30% 0% 0,01% 12%

Durée de correction (en jours)

 

 

� La perte due au décalage des marchés : elle est calculée en multipliant le 
montant de l’erreur par le taux de décalage. 
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Ce réseau bayésien est ensuite construit sous un logiciel spécifique, ici nous utilisons 
la version d’essai d’Hugin. Ce logiciel nous permet d’obtenir un élément important 
de l’algorithme ci-dessous. 

Lançons-nous dans l’algorithme décrit dans la partie théorique : 

Ici, les objets exposés sont du même type, ce sont des ordres de même nature : 
XX i = , ce qui implique que ( ) 1=== ii XExpositionPP . 

Nous en déduisons la probabilité que le risque survienne sachant que l’exposition est 

iX : ( ) ( ) %0728,0"""" ====== OuiSurvenancePXExpositionOuiSurvenancePPS ii  

L’algorithme consiste à réaliser successivement les étapes suivantes : 

1) positionner l’exposition à iX , la survenance à Oui dans le réseau bayésien et lire la 

distribution de la gravité ( )ii XExpositionetOuiSurvenanceGravitéPPG === ""  : 

cette étape est réalisée avec le logiciel Hugin qui nous permet d’avoir très 
rapidement la distribution de la gravité conditionnellement à la survenance.  
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2)Échantillonner le nombre de pertes iF  selon la loi 

Binomiale %)0728,0;00025());(( BPSXnbB ii = . En effet, les ordres sont 

indépendants et chaque ordre suit une loi de Bernoulli. 

3) Pour chacun des incidents de 1 à iF , échantillonner la gravité suivant la 

distribution  iPG  

4) Sommer les iF gravités. 

Nous répétons ces 4 étapes 10 000 fois en conservant les sommes des gravités à 
chaque fois. Nous obtenons ainsi une distribution de pertes totales et nous en 
déduisons la VaR à 99,5% en ordonnant les pertes et en prenant la 50ième perte en 
partant du bas. 

Nous avons réalisé des tests de sensibilité aux différents paramètres du réseau 
bayésien : à chaque jeu de tests, nous faisons varier les paramètres d’un facteur en 
fixant les paramètres de tous les autres facteurs. 

Le tableau suivant représente les tests de sensibilité de la fréquence d’occurrence. Le 
premier scénario est le scénario central. 

 

Perte totale
oui 0,0728% 5 66% 0,125 66% 0,125 1 90 21,275

non 99,9272% 15 18% 1 33% 2% 66% 62% 60%

50 16% 90 1% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Perte totale

oui 0,0500% 5 66% 0,125 66% 0,125 1 90 16,175

non 99,9500% 15 18% 1 33% 2% 66% 62% 60%

50 16% 90 1% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Perte totale

oui 0,10% 5 66% 0,125 66% 0,125 1 90 27,85

non 99,90% 15 18% 1 33% 2% 66% 62% 60%

50 16% 90 1% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Perte totale

oui 0,20% 5 66% 0,125 66% 0,125 1 90 44,85

non 99,80% 15 18% 1 33% 2% 66% 62% 60%

50 16% 90 1% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Décalage des 
marchés

Simulation n°3

Occurrence Montant de l'erreur Durée de correction Durée de correctionDécalage des 

marchés

Occurrence Montant de l'erreur

Simulation n°2

Décalage des 

marchés

Décalage des 
marchés

Durée de correction Durée de correction

Tests de sensibilité de la fréquence d'occurrence

Simulation n°1

Simulation n°4

Durée de correction

Durée de correction

Durée de correction

Durée de correctionOccurrence Montant de l'erreur

Occurrence Montant de l'erreur
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Le tableau suivant représente les tests de sensibilité du montant d’erreur. 

Perte totale

oui 0,07% 5 60,0% 0,125 66% 0,125 1 90 24,10

non 99,93% 15 20,0% 1 33% 2% 66% 62% 60%

50 20,0% 90 1% 5% 34% 38% 28%

30% 0% 0% 12%

Perte totale

oui 0,07% 5 50,0% 0,125 66% 0,125 1 90 24,175

non 99,93% 15 30,0% 1 33% 2% 66% 62% 60%

50 20,0% 90 1% 5% 34% 38% 28%

30% 0% 0% 12%

Perte totale

oui 0,07% 5 40,0% 0,125 66% 0,125 1 90 30,45

non 99,93% 15 30,0% 1 33% 2% 66% 62% 60%

50 30,0% 90 1% 5% 34% 38% 28%

30% 0% 0% 12%

Perte totale

oui 0,07% 5 30,0% 0,125 66% 0,125 1 90 31,375

non 99,93% 15 40,0% 1 33% 2% 66% 62% 60%

50 30,0% 90 1% 5% 34% 38% 28%

30% 0% 0% 12%

Perte totale

oui 0,07% 5 30,0% 0,125 66% 0,125 1 90 35,15

non 99,93% 15 30,0% 1 33% 2% 66% 62% 60%

50 40,0% 90 1% 5% 34% 38% 28%

30% 0% 0% 12%

Décalage des 
marchés

Décalage des 
marchés

Décalage des 
marchés

Décalage des 
marchés

Durée de correctionOccurrence Montant de l'erreur Durée de correction

Simulation n°5

Durée de correction

Durée de correction

Durée de correction

Durée de correctionOccurrence Montant de l'erreur

Occurrence

Simulation n°4

Durée de correction Durée de correction

Tests de sensibilité du montant d'erreur

Simulation n°1

Décalage des 
marchés

Montant de l'erreur

Occurrence Montant de l'erreur

Simulation n°2

Simulation n°3

Occurrence Montant de l'erreur Durée de correction Durée de correction
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Le tableau suivant représente les tests de sensibilité de la durée de correction.  

Perte totale

oui 0,07% 5 66% 0,125 60% 0,125 1 90 19,575

non 99,93% 15 18% 1 30% 2% 66% 62% 60%

50 16% 90 10% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Perte totale

oui 0,07% 5 66% 0,125 50% 0,125 1 90 28,78

non 99,93% 15 18% 1 40% 2% 66% 62% 60%

50 16% 90 10% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Perte totale

oui 0,07% 5 66% 0,125 50% 0,125 1 90 37,20

non 99,93% 15 18% 1 30% 2% 66% 62% 60%

50 16% 90 20% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Perte totale

oui 0,07% 5 66% 0,125 40% 0,125 1 90 32,35

non 99,93% 15 18% 1 40% 2% 66% 62% 60%

50 16% 90 20% 5% 34% 37,99% 28%

30% 0% 0,01% 12%

Simulation n°4

Décalage 
des 

marchés

Durée de correction

Simulation n°1
Décalage 

des 
marchés

Durée de correction

Simulation n°2

Occurrence Montant de l'erreur Durée de correction

Simulation n°3
Décalage 

des 
marchés

Durée de correction

Montant de l'erreur Durée de correction

Occurrence Montant de l'erreur Durée de correction

Décalage 
des 

marchés

Durée de correction

Tests de sensibilité de la durée de correction

Occurrence

Occurrence Montant de l'erreur Durée de correction
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Le tableau suivant représente les tests de sensibilité de la variation des actifs. 

Perte totale

oui 0,07% 5 66% 0,125 66% 0,125 1 90 21,375

non 99,93% 15 18% 1 33% 2% 66,00% 62,00% 60,00%

50 16% 90 1% 5% 33,99% 37,90% 27,00%

30% 0,01% 0,10% 13,00%

Perte totale

oui 0,07% 5 66% 0,125 60% 0,125 1 90 22,65

non 99,93% 15 18% 1 30% 2% 66,00% 62,00% 60,00%

50 16% 90 10% 5% 33,90% 37,80% 27,00%

30% 0,10% 0,20% 13,00%

Perte totale

oui 0,07% 5 66% 0,125 50% 0,125 1 90 23,875

non 99,93% 15 18% 1 40% 2% 65,00% 62,00% 60,00%

50 16% 90 10% 5% 34,90% 37,50% 26,00%

30% 0,10% 0,50% 14,00%

Perte totale

oui 0,07% 5 66% 0,125 50% 0,125 1 90 28,83

non 99,93% 15 18% 1 30% 2% 60,00% 60,00% 50,00%

50 16% 90 20% 5% 39,00% 39,00% 34,00%

30% 1,00% 1,00% 16,00%

Simulation n°4
Décalage 

des 

marchés

Durée de correction

Simulation n°1
Décalage 

des 

marchés

Durée de correction

Simulation n°2

Occurrence Montant de l'erreur Durée de correction

Occurrence

Tests de sensibilité du taux de décalage des marchés

Montant de l'erreur Durée de correction

Occurrence Montant de l'erreur Durée de correction

Décalage 

des 
marchés

Durée de correction

Occurrence Montant de l'erreur Durée de correction

Simulation n°3
Décalage 

des 

marchés

Durée de correction

 

Remarque : les paramètres du modèle ont été fixés par les experts mais nous aurions 
très bien pu prendre des observations et utiliser les méthodes statistiques 
d’apprentissage pour définir les distributions des différents facteurs. 
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88..44  CCOOMMPPAARRAAIISSOONN  DDEESS  RRÉÉSSUULLTTAATTSS  EETT  CCOONNCCLLUUSSIIOONNSS  

Les résultats des deux modèles sont très comparables : le modèle simplifié nous 
donne 21,94M€ et le modèle bayésien 21,275M€. Cependant nous avons vu que le 
modèle simplifié était très sensible au choix du quantile extrême. L’approche 
simplifiée nous donne une première idée du résultat mais nous ne pouvons pas nous 
y limiter. Elle doit absolument être complétée par une autre approche. 

Le modèle bayésien est une approche beaucoup plus transparente. Il permet de 
prendre en compte à la fois des facteurs quantitatifs mais aussi des facteurs 
qualitatifs, ce que ne font pas la plupart des modèles. L’approche bayésienne est très 
intéressante dans le cadre des risques opérationnels car elle permet de détecter des 
facteurs de réduction du risque grâce à l’inférence. Elle peut être utilisée à d’autres 
fins que l’évaluation des fonds propres : le risk management peut l’utiliser pour 
mettre en place des plans d’actions, constater l’efficacité de ces derniers, voir l’impact 
des aggravations de certains facteurs sur les risques. 

 

  



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 146 / 180 
 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 147 / 180 
 

99  AAPPPPLLIICCAATTIIOONN  DDEE  LLAA  TTHHÉÉOORRIIEE  DDEESS  VVAALLEEUURRSS  EEXXTTRRÊÊMMEESS  

L’idée est de découper notre échantillon en deux sous ensembles : le premier pour les 
pertes attritionnelles et le second pour les pertes exceptionnelles.  

Pour cela, nous utilisons la méthode « POT » décrite plus haut appliquée aux pertes 
exceptionnelles et nous modélisons nos pertes attritionnelles de façon classique avec 
la méthode LDA. 

 

99..11  MMOODDÉÉLLIISSAATTIIOONN  DDEESS  PPEERRTTEESS  EEXXTTRRÊÊMMEESS  

Nous rappelons que la méthode « POT » consiste à déterminer un seuil de graves au-
delà duquel les excès suivent une loi GDP.  

Dans un premier temps, nous allons faire des tests graphiques pour regarder si 
l’espérance et la variance de nos risques sont finies ou infinies : cela nous donnera 
une première idée de la valeur de l’indice de queue. En effet, si X est une variable 
aléatoire de loi GPD, alors : 

E(X) finie � indice de queue <1 

V(X) finie � indice de queue <1/2 

 

Pour cela, considérons 
( )
∑

=

=
n

i

r
i

r
n

r

n

X

XX
rS

1

1 ,,max
)(

…
 pour r>0. 

D’après Embrecht, nous avons la propriété suivante : 

+∞<⇔ → +∞→ )(0)( r
nn XEpsrS  

Pour r=1, nous pourrons savoir si l’espérance est finie ou infinie en traçant )(rSn en 

fonction de n : si )(rSn tend vers 0 quand n tend vers l’infini, alors l’espérance sera 

finie. De même pour r=2, nous regarderons si la variance est finie ou infinie. 

Sur nos échantillons qui sont de taille limitée, il sera difficile de conclure mais cela 
peut déjà nous donner une idée. 

 

Représentons 1)( =rpourrSn  en fonction de n pour les quatre risques étudiés. 

Le graphique ci-dessous représente )1(nS  pour le risque de processus : 
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Nous observons que )1(nS  décroît rapidement, mais nous ne pouvons pas assurer 

qu’il tende vers 0. Nous pouvons présumer que l’espérance du risque de processus 
est finie avec des réserves. 

Le graphique ci-dessous représente )1(nS  pour les risques client, système et fraude 

externe : 

0
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1
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Sn(risque client) Sn(risque systeme) Sn(risque fraude externe)
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En observant ce graphique, nous pourrions penser que )1(nS  restera au même niveau 

et ne décroîtra pas vers zéro pour les trois risques mais, étant donné le faible nombre 
de données, nous ne pouvons pas nous prononcer. 

 

Représentons 2)( =rpourrSn  en fonction de n pour les quatre risques étudiés. 

Le graphique ci-dessous représente )2(nS  pour le risque de processus : 

0,91

0,92

0,93

0,94

0,95

0,96

0,97

0,98

0,99

1

1,01

1 51 101 151 201 251 301 351 401 451

S²n(risque process)
 

)2(nS  décroît lentement, nous pourrions penser qu’il tende vers 0, ce qui pourrait 

s’interpréter par le fait que la variance du risque de processus est finie mais nous 
émettons des réserves sur cette interprétation. 

 

Le graphique ci-dessous représente )2(nS  pour les risques client, système et fraude 

externe : 
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Au premier abord, il semblerait que )2(nS  ne tende pas vers 0, ce qui pourrait 

s’interpréter par le fait que les variances sont infinies mais nous émettons des 
réserves sur cette interprétation vu le faible nombre de données. 

 

Étant donné le faible nombre d’observations pour les risques client, système et 
fraude externe, nous choisissons de regrouper toutes nos pertes et d’ajuster une loi 
GPD sur l’ensemble de nos excès.  

Le graphique ci-dessous représente )1(nS  pour l’ensemble des risques : 
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Nous observons que )1(nS  décroît rapidement, mais nous ne pouvons pas assurer 

qu’il tende vers 0. Nous pourrions penser que l’espérance de l’ensemble des risques 
est finie et donc que l’indice de queue est inférieur à 1, avec de fortes réserves.  

 

Le graphique ci-dessous représente )2(nS  pour l’ensemble des risques : 
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Nous observons que )2(nS  décroît très lentement, mais nous ne pouvons pas assurer 

qu’il tende vers 0. Nous pourrions penser qu’il ne tend pas vers zéro et donc que la 
variance est infinie, ce qui signifierait que l’indice de queue est supérieur à ½, mais 
nous émettons de fortes réserves. 

 

Ce test donne un résultat indicatif qui doit être pris simplement comme une première 
idée de la finitude de l’espérance et de la variance. De plus, nous avons, ici, très peu 
de données pour réellement conclure que l’indice de queue est compris entre ½ et 1, 
en général ce genre de test se construit sur plusieurs milliers d’observations. 

 

A présent, nous cherchons le seuil des excès pour l’ensemble des risques. Attention à 
ne pas confondre ce seuil avec celui de collectes.  

Nous commençons par tracer le Q-Q plot qui nous fournit une indication de 
l’appartenance probable à un des domaines d’attraction possibles de la distribution 
des pertes. Son principe est de représenter graphiquement les quantiles de la 
distribution exponentielle versus les valeurs ordonnées de notre échantillon. 

Nous utilisons la fonction « qplot » avec xi=0 sous le logiciel R. 

 

Si la loi appartient au domaine d’attraction de Gumbel alors les points sont 
approximativement alignés.  

Si la loi appartient au domaine d’attraction de Fréchet alors les points ont tendance à 
se disperser vers le bas.  

Si la loi appartient au domaine d’attraction de Weibull alors les points ont tendance à 
se disperser vers le haut.  

Le Q-Q plot nous montre que la loi appartient au domaine d’attraction de Fréchet. 
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Puis nous traçons le mean excess plot empirique en fonction du seuil u. 

 

Nous ne pouvons pas tirer de réelle conclusion de ce graphique ce qui nous amène à 
représenter l’indice de queue en fonction du seuil : 

 

Puis, nous traçons l’estimateur de Hill (défini page 49) en fonction du seuil : 
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Nous recherchons le seuil autour duquel les courbes deviennent plates car l’indice de 
queue doit être stable ou du moins pas trop volatile par rapport au seuil. 

En règle générale, pour des échantillons de taille inférieure à 500, les pertes 
dépassant le seuil sont de l’ordre de 5 à 10%. Nous choisissons de tester plusieurs 
seuils qui donnent des indices de queue plus grands que 1, nous aurons donc une 
espérance et une variance infinie. La plupart des méthodes ne sont alors pas valides 
pour estimer les paramètres et nous avons eu recours à la méthode des moments 
pondérés généralisée qui permet une estimation pour un indice de queue <3/2. 

 

Nous retenons plusieurs seuils que nous allons tester. Dans le tableau ci-dessous 
figurent le seuil des pertes graves, le nombre des excès au-delà du seuil et les 
paramètres de la GPD estimés par la méthode des moments pondérés généralisée :  

 Test n°1 Test n°2 Test n°3 Test n°4 

Seuil 750 1 900 3 000 4 500 

Nombre 
d’excès 

183 94 64 43 

Shape  1,18 1,26 1,37 1,43 

Beta 1 089,61 2 061,01 2 690,78 4 126,57 

 

Les graphiques ci-dessous représentent l’adéquation de la GPD à notre échantillon 
pour les différentes valeurs de seuil testées. 

 

 



Centre d’Études Actuarielles Institut des Actuaires 
 

Modélisation du risque opérationnel dans l’assurance 155 / 180 
 

  

Remarque : l’indice de queue supérieur à 1 implique une espérance et une variance 
infinies. Cela va poser des problèmes lors de la simulation des excès. 

 

99..22  MMOODDÉÉLLIISSAATTIIOONN  DDEESS  PPEERRTTEESS  AATTTTRRIITTIIOONNNNEELLLLEESS  

Nous modélisons classiquement chaque risque pour les pertes inférieures au seuil 
par la méthode LDA. Ces calculs étant chronophages, nous avons tenté d’utiliser la 
méthode de Wilson Hilferty qui est une méthode d’approximation basée sur les 
moments des coûts et de la fréquence qui simule directement la charge totale. Mais 
elle n’a pas fonctionné dans la mesure où sur certains risques elle a fourni des pertes 
cumulées négatives. Dans le cadre du risque opérationnel, nous ne devons pas 
considérer de pertes négatives. 

Nous avons appliqué la méthode LDA pour les différents seuils.  

Voici les résultats obtenus pour chaque seuil ainsi que les graphiques d’adéquation : 

� Seuil des extrêmes : 4 500€ 

 Risque Clients Risque de 
Processus 

Risque de 
Système 

Risque de 
Fraude externe 

Loi des coûts 
retenue  

Weibull Weibull Log-normale Exponentielle 

Paramètres  Shape=0,52          
Scale=367,37 

Shape=0,55       
Scale=332,23  

Meanlog=4,65      
Sdlog=2,14   

Rate=0,00063     

Test de KS D = 0,12 

p-value = 0,72 

 

D = 0,045 

p-value = 0,30 

D = 0,21 

p-value = 0,12 

D = 0,21 

p-value = 0,20 
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Loi de 
fréquence 
retenue  

Poisson Poisson Binomiale 
Négative 

Poisson 

Paramètres  Lambda=0,69 Lambda=9,46 

 

Size=1,11 

Prob=0,62 

Lambda=0,54 

 

Test du Khi-
deux 

X-squared = 
4,2 

p-value = 0,985 

X-squared = 
24187 

p-value = 0,82 

X-squared = 
9,29 

p-value = 0,94 

X-squared = 
4,96 

p-value = 0,93 
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� Seuil des extrêmes : 3 000€ 

 Risque Clients Risque de 
Processus 

Risque de 
Système 

Risque de 
Fraude externe 

Loi des coûts 
retenue  

Weibull Weibull Gamma Weibull 

Paramètres  Shape=0,54 

Scale=284,88  

Shape=0,57 

Scale =289,54 

Shape =0,66 

Rate=0,0021  

Shape=0,81 

Scale=1 100,93  

Test de KS D = 0,125 

p-value = 0,67 

 

D = 0,049 

p-value = 0,24 

D = 0,15 

p-value = 0,44 

 

D = 0,28 

p-value = 0,08 
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Loi de 
fréquence 
retenue  

Poisson Poisson Binomiale 
Négative 

Poisson 

Paramètres  Lambda=0,65 

 

Lambda=9,19 Size=0,91 

Prob=0,58 

Lambda=0,44 

Test du Khi-
deux 

X-squared = 
11,81 

p-value = 0,3 

X-squared = 
193,58  

p-value = 0,66 

X-squared = 
9,70 

p-value = 0,62 

X-squared = 6 

p-value = 0,68 
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� Seuil des extrêmes : 1 900€ 

 Risque Clients Risque de 
Processus 

Risque de 
Système 

Risque de 
Fraude externe 

Loi des coûts 
retenue  

Weibull Weibull Gamma Weibull 

Paramètres  Shape=0,56 

Scale=220,91 

Shape=0,61 

Scale=225,67  

Shape=0,66 

Rate=0,0021 

Shape=0,78 

Scale=925,06  

Test de KS D = 0,13 

p-value = 0,63 

 

D = 0,056 

p-value = 0,16 

 

D = 0,15 

p-value = 0,44 

D = 0,29 

p-value = 0,079 
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Loi de 
fréquence 
retenue  

Binomiale 
Négative 

Binomiale 
Négative 

Poisson Poisson 

Paramètres  Size=3,16 

Prob=0,84 

Size=2,77 

Prob=0,24  

Lambda=0,67 Lambda=0,4 

Test du Khi-
deux 

X-squared = 
14,14 

p-value = 0,51  

X-squared = 
422,15 

p -value = 0,77 

 

X-squared = 
13,28 

p-value = 0,39 

X-squared = 
2,55 

p-value = 0,91 
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� Seuil des extrêmes : 750€ 

 Risque Clients Risque de 
Processus 

Risque de 
Système 

Risque de 
Fraude externe 

Loi des coûts 
retenue  

Weibull Weibull Log-normale Weibull 

Paramètres  Shape=0,66 

Scale=93,6 

Shape=0,68 

Scale=126,21 

Meanlog=4,19 

Sdlog=1,99 

Shape=2,92 

Scale=23,21 

Test de KS D = 0,18 

p-value = 0,42 

 

D = 0,062 

p-value = 0,13 

 

 

D = 0,21 

p-value = 0,18 

 

D = 0,168 

p-value = 0,98 
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Loi de 
fréquence 
retenue  

Poisson Binomiale 
Négative 

Binomiale 
Négative 

Binomiale 
Négative 

Paramètres  Lambda=0,48 Size=2,98 

Prob=0,29 

Size=1,07 

Prob=0,65 

Size=0,007 

Prob=0,055 

Test du Khi-
deux 

X-squared = 
9,79 

p-value = 0,29 

X-squared = 
386,73  

p-value = 0,2 

X-squared = 
12,69  

p-value = 0,34 

X-squared = 
2,48 

p-value = 0,46 
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Pour chaque seuil, nous avons retenu des lois pour la fréquence et la sévérité de 
chaque risque. Cette « paramétrisation » va nous permettre par la suite de simuler les 
pertes attritionnelles pour chaque seuil et comparer les résultats par seuil. 

 

99..33  SSIIMMUULLAATTIIOONN  DDEESS  PPEERRTTEESS  EETT  RRÉÉSSUULLTTAATT  

La simulation des pertes attritionnelles ne pose aucun problème technique puisqu’il 
s’agit d’appliquer un Monte-Carlo classique. En revanche, la simulation des pertes 
exceptionnelles va être plus compliquée. En effet, un indice de queue supérieur à 1 
implique que la convergence de Monte-Carlo n’est plus valable puisque l’espérance 
est infinie. Nous pouvons alors introduire un plafond appelé sinistre maximum 
probable ou SMP en assurance. Nous choisissons un SMP global de 12M€ défini sur 
avis d’expert. La fréquence des pertes extrêmes est modélisée par une loi de Poisson 
dont nous affichons le lambda dans le tableau ci-dessous. 
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Nous avons simulé les pertes attritionnelles et extrêmes pour les différents seuils 
choisis afin de pouvoir comparer les résultats. 

 

 Test n°1 Test n°2 Test n°3 Test n°4 

Seuil 750 1 900 3 000 4 500 

Nombre 
d’excès 

183 94 64 43 

Shape  1,18 1,26 1,37 1,43 

Beta 1 089,61 2 061,01 2 690,78 4 126,57 

Lambda 45,75 23,5 16 10,75 

VaR(99,5%) 
pertes 
extrêmes 

12 607 818 12 920 160 13 445 422 13 623 875 

VaR(99,5%)  

Total pertes 

12 623 697 12 972 241 13 496 723 13 754 789 

Les résultats ne sont pas très sensibles au changement de seuil. Ils sont comparables 
à ceux obtenus par la méthode classique LDA. Cependant, il faut noter que le résultat 
est très sensible au choix du SMP, étant donné que l’espérance et la variance sont 
infinies.  

La limite de cet exemple est que nous ne connaissons pas exactement la nature des 
pertes reportées et par conséquent nous ne pouvons pas apporter un avis d’expert à 
l’analyse.  
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1100  CCAAPPIITTAALL  PPOOUURR  TTOOUUTT  LLEE  RRIISSQQUUEE  OOPPÉÉRRAATTIIOONNNNEELL  

Dans cette partie, nous nous intéressons au calcul du capital pour tous les risques 
opérationnels. Nous présentons les résultats des deux formules standard (QIS4 et 
CP53) puis nous les comparons. Ensuite nous présentons les résultats du modèle 
simplifié en faisant l’hypothèse d’une totale corrélation entre les risques.  

 

1100..11  LLAA  FFOORRMMUULLEE  SSTTAANNDDAARRDD  IISSSSUUEE  DDEESS  QQIISS44  

A l’heure actuelle, la dernière formule testée par les compagnies d’assurance est celle 
des QIS4. Nous présentons ci-dessous les résultats de Generali à fin 2007 : 
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1100..22  LLAA  FFOORRMMUULLEE  SSTTAANNDDAARRDD  IISSSSUUEE  DDUU  CCPP5533  

Nous appliquons la formule standard des CP53 sur la même vision que les QIS4 pour 
pouvoir faire une comparaison. Voici les résultats obtenus : 
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1100..33  CCOOMMPPAARRAAIISSOONN  DDEESS  RRÉÉSSUULLTTAATTSS  EENNTTRREE  FFOORRMMUULLEESS  SSTTAANNDDAARRDDSS  QQIISS44  VVSS  

CCPP5533  

A fin 2007, le besoin en capital au titre du risque opérationnel est multiplié par 3,6 
pour Generali Vie et 2,5 pour Generali IARD en passant de la formule standard issue 
des QIS4 à la formule standard du CP53 : 

 

Comparaison des SCR risque opérationnel QIS4 et CP53 (en M€) 

 QIS4 CP53 Ecart en % 

Generali Vie 268 971 262% 

Generali IARD 67 170 154% 
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1100..44  MMOODDÈÈLLEE  IINNTTEERRNNEE  SSIIMMPPLLIIFFIIÉÉ  

Nous appliquons la deuxième approche du modèle simplifié, en faisant l’hypothèse 
d’une totale corrélation entre les risques.  

 

Voici le tableau représentant les lois retenues pour la modélisation dans la deuxième 
approche du modèle simplifié : 

 

 

Pour des raisons de confidentialité, nous ne donnerons pas le résultat du modèle 
interne simplifié mais il renvoie un SCR risque opérationnel relativement proche de 
celui de la formule standard des QIS4. Nous sommes confortés dans l’idée que la 
formule standard issue du CP53 n’est pas représentative de nos risques et donne des 
résultats beaucoup trop élevés. 

Toutefois, ce modèle simplifié est contestable dans la mesure où il ne prend pas en 
compte les risques externes du type crue centennale. 
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1111  CCOONNCCLLUUSSIIOONN  GGÉÉNNÉÉRRAALLEE  

Le risque opérationnel n’est pas un risque négligeable au sens de Solvabilité II, bien 
au contraire. En effet, nous avons vu que la formule standard issue de la deuxième 
vague de CP, qui risque d’être utilisée dans les QIS5, a multiplié par plus de 3 le 
besoin en capital du risque opérationnel par rapport à l’ancienne formule des QIS4. 
La formule standard des CP est très consommatrice en fonds propres et ne reflète pas 
forcément nos risques. C’est pourquoi nous nous sommes intéressés à la mise en 
place d’un modèle interne qui quantifierait les risques plus précisément. 

Nous avons proposé un modèle décomposant les risques opérationnels en deux 
catégories : les risques de fréquence et les risques de gravité. Les risques de fréquence 
ont été modélisés par une méthode Loss Distribution Approach (LDA) modifiée pour 
tenir compte du seuil de collecte des données. En effet, toutes les pertes ne sont pas 
reportées par les opérationnels, uniquement celles qui dépassent un certain seuil. 
Pour valider cette approche, nous avons appliqué cette méthode à des données 
dépassant un seuil fixé à 1 500€ pour tous les risques et nous l’avons comparé à la 
méthode LDA classique appliquée à nos données complètes. Nous avons constaté 
que l’approche LDA modifiée est plus pessimiste car elle surestime le nombre de 
pertes. Il faudrait notamment améliorer l’approximation de la fréquence en 
développant une nouvelle méthode qui ne surestime pas la fréquence. 

Nous avons testé l’agrégation par les copules contre l’agrégation avec une totale 
corrélation. Cette application nous a montré que l’utilisation des copules pouvait 
faire diminuer le besoin en capital par rapport à la somme des VaR mais ce n’est pas 
toujours le cas. Nous devrons faire des tests sur nos propres données. Par ailleurs, 
l’agrégation ne concerne que les risques de fréquence qui sont modélisés par des lois 
à queues fines. L’impact du choix de la méthode d’agrégation est ainsi limité.  

Les risques de gravité ont été modélisés par des réseaux bayésiens. Ce sont des outils 
qui présentent de nombreux avantages : ils permettent de visualiser les liaisons de 
causalité entre les variables, ils peuvent prendre en compte des variables qualitatives, 
ils permettent de gérer les risques en identifiant des variables leviers. Ce modèle va 
donc être utile au risk management pour piloter les risques. Le risk management 
pourra l’utiliser pour mettre en place des plans d’actions, constater l’efficacité des 
plans d’actions, simuler l’impact d’aggravation de certains facteurs sur les risques. 
L’inconvénient majeur des réseaux bayésiens est qu’ils sont longs à mettre en place. 
Une autre solution plus rapide pour modéliser les risques de gravité serait les lois 
extrêmes.  

Nous avons ainsi exploré la piste de la théorie des valeurs extrêmes pour modéliser 
nos risques de gravité. Pour cela nous avons déterminé plusieurs seuils de graves à 
partir de tests graphiques classiques puis nous avons séparé nos pertes au-dessus et 
au-dessous du seuil. Les pertes au-dessus du seuil ont été regroupées par manque de 
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données pour modéliser l’excédent par une loi Pareto généralisée GPD. Cette 
pratique peut être critiquée dans la mesure où les risques ne sont pas forcément 
homogènes. Nous privilégierons de décomposer par type de risques cette analyse. 
L’indice de queue trouvé pour les différents seuils est toujours supérieur à 1 ce qui 
pose un problème lors de la simulation car l’espérance et la variance sont infinies. Ce 
problème a été résolu en introduisant un plafond appelé Sinistre Maximum Probable 
(SMP). Les pertes en-dessous du seuil ont été modélisées par risque avec la méthode 
LDA. Les différents seuils testés donnent des résultats plutôt comparables avec des 
écarts de moins de 9%. La limite de cette approche est la sensibilité au choix du SMP. 
Cependant elle présente l’avantage d’utiliser la base de données sans avoir à 
réinterroger les experts, ce qui est très consommateur en ressources et qui serait long 
à refaire. 

De plus, il faudrait envisager d’exploiter des bases de données externes type FIRST 
ou ORIC pour modéliser nos risques de gravité. Cela requiert un travail préalable de 
retraitement des données avec la mise à l’échelle de l’entreprise, la compréhension 
des évènements, l’appropriation des risques, le traitement des seuils de collecte… 

Nous avons proposé un modèle simplifié faisant appel aux avis d’expert pour avoir 
un premier aperçu de notre capital. Ce modèle s’est appuyé sur la méthode des 
quantiles et un critère de sélection des lois a priori. Les limites de ce modèle sont 
qu’il ne modélise pas les risques externes et qu’il est sensible au paramétrage. Nous 
avons appliqué ce modèle à tous les risques identifiés comme importants par la 
méthode top-down et étudiés dans le Self-Risk Assessment. Nous avons obtenu un 
capital proche de celui de la formule standard des QIS4, ce qui semble signifier que la 
formule standard des CP53 ne reflète pas nos risques. Certes le capital de notre 
modèle simplifié est à prendre avec précaution car il ne prend pas en compte les 
risques externes. Mais les risques externes peuvent éventuellement faire l’objet de 
couverture d’assurance et ne pas rentrer dans le modèle.  

Nous avons proposé de modéliser les risques via une matrice de type Bâle II qui 
découpe les risques par type de risques de niveau 1 et par activité. Elle permet 
d’obtenir un capital par type de risques et activité. Cela permettra d’utiliser le 
modèle pour le pilotage des activités : nous pourrions imaginer de calculer et suivre 
périodiquement des ratios de rentabilité du risque opérationnel par activité et de 
fournir des objectifs de ratios cibles aux différentes directions. Mais ceci reste encore 
à définir. 

Ce modèle sera utilisé dans le modèle interne pour évaluer un risque global. Quels 
sont alors les liens avec les autres risques et comment les modéliser ? Par exemple, le 
risque de pandémie peut à la fois toucher les assurés et les salariés de l’entreprise, il 
relève donc du risque de mortalité, du risque santé et c’est aussi un risque 
opérationnel. 

La nouvelle formule standard utilisée dans les QIS5 ne vient en rien modifier les 
conclusions de cette étude. 
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1133  LLIISSTTEE  DDEESS  AABBRRÉÉVVIIAATTIIOONNSS  

LDA = Loss Distribution Approach 

SCR = Solvency Capital Requirement 

MCR = Minimum Capital Requirement 

CP = Consultation paper 

QIS = Quantitative impact studies 

SRA = Self Risk Assessment 

GPD = Loi de Pareto généralisée 

VaR = Value at Risk 

XSG = Modèle Exposition Survenance Gravité 

SMP = Sinistre maximum probable  
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1144  AANNNNEEXXEESS  

1144..11  AANNNNEEXXEE  AA  ::  RRÉÉFFÉÉRREENNTTIIEELL  DDEESS  RRIISSQQUUEESS  BBÂÂLLEE  IIII  
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1144..22  AANNNNEEXXEE  BB  ::  RRÉÉFFÉÉRREENNTTIIEELL  DDEESS  PPRROOCCEESSSSUUSS  DDEE  GGEENNEERRAALLII  

Liste des processus de niveau 2 : 

EX 1 - Définir et décliner la stratégie
EX 2 - Lever et allouer le capital
EX 3 - Gérer les risques
EX 4 - Mettre en place des règles de gouvernance
EX 5 - Gouverner l’entreprise
EX 6 - Piloter l'activité
EX 7 - Gérer la communication
MT 1 - Concevoir et suivre les produits
MT 10 - Assurer le contrôle de gestion et le pilota ge opérationnel
MT 11 - Gérer le juridique opérationnel
MT 2 - Gérer et suivre la relation client
MT 3 - Distribuer les produits
MT 4 - Administrer les contrats
MT 5  - Gérer les réseaux (hors réseau salarié)
MT 6 - Gérer les prestations
MT 7 - Gérer les cotisations
MT 8 - Gérer la réassurance
MT 9 - Gérer les placements
SU 1 - Gérer les Ressources Humaines
SU 2 - Gérer la réglementation juridique et fiscale
SU 3 - Gérer les Systèmes d'Information
SU 4 - Gérer les achats
SU 5 - Gérer les moyens généraux
SU 6 - Assurer la sécurité des biens et des personn es
SU 7 - Gérer la comptabilité et les finances  
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1144..33  AANNNNEEXXEE  CC  ::  RRÉÉFFÉÉRREENNTTIIEELL  DDEESS  RRIISSQQUUEESS  DDEE  GGEENNEERRAALLII  

Catégorie de 
risque 

(niveau 1)

Définition (niveau 1)
Sous catégorie de 
risque (niveau 2)

Définition (niveau 2)

Formation et 
compétences

Pertes imprévues découlant de recrutements inadaptés ou d'un niveau de formation inadapté

Relations sociales Pertes d'efficacité découlant de la détérioration de l'environnement de travail et les relations avec les employés (ex. grève,…) 

Fraude 
interne

Pertes dues à un acte 
intentionnel de fraude, de 
détournement de biens, 
d'enfreintes à la législation ou 
aux règles de l'entreprise qui 
implique au moins une 
personne en interne

Vol et fraude (interne)
Actes frauduleux qui impliquent au moins une partie interne (salarié ou intermédiaire lié) résultant d'un détournement d'actifs et 

/ ou de documentation, ayant pour conséquence des pertes pour la Société, voire pour les clients. 

Activité non autorisée 
d'assurance

Actes frauduleux liés au processus d'assurance (souscription, gestion de portefeuille, prestations), qui impliquent au moins une 

partie interne (salarié ou intermédiaire lié), résultant d'activités non autorisées ou de manipulations de données internes, 

impliquant des pertes pour la compagnie, voire pour les clients.

Autre activité non 

autorisée hors assurance

Activités frauduleuses qui ne sont pas liées au processus assurance qui impliquent au moins une partie interne (salarié ou 

intermédiaire lié), résultant d'activités non autorisées ou de manipulation de données internes, impliquant des pertes pour la 
compagnie, voire pour les clients.

Sécurité des systèmes 
(fraude interne)

Actes frauduleux qui impliquent au moins une partie interne (salarié ou intermédiaire lié) résultant d'intrusion du système et de 

non disponibilité / vol / détérioration des données ayant pour conséquence des pertes pour la Société, voire pour les clients.

Fraude 
externe

Pertes dues à un acte 
intentionnel de fraude, de 
détournement de biens, 
d'enfreintes à la législation ou 
aux règles par une tierce 
partie

Vol et fraude (externe)
Actes frauduleux qui impliquent seulement un tiers dans un détournement d'actifs et / ou de la documentation avec pour 
conséquence des pertes pour la Société, voire pour les clients. 

Activité non autorisée 

d'assurance

Actes frauduleux en rapport avec le processus d'assurance (souscription, gestion de portefeuille, de traitement des créances), qui 

impliquent seulement un tiers, résultant d'activités non autorisées ou internes de manipulation de données impliquant des pertes 
pour la Société, voire pour les clients. 

Autre activité non 
autorisée hors assurance

Actes frauduleux non liés au processus assurance qui impliquent seulement un tiers, résultant d'activités non autorisées ou 

internes de manipulation de données, impliquant des pertes pour la Société, voire pour les clients. 

Sécurité des systèmes 
(fraude externe)

Actes frauduleux, qui impliquent seulement un tiers, résultant d'intrusion du système et non disponibilité / vol / détérioration 

des données avec pour conséquence des pertes pour la Société, voire pour les clients. 

Pratiques en 
matière 
d'emploi et 
sécurité sur 
le lieu de 
travail

Pertes résultant d'actes 
incompatibles au regard de la 
loi en matière d'emploi, de 
législation relative à la santé 
ou à la sécurité , du paiement 
d'indemnités ou de 
discrimination sociale

Organisation et gestion 
du personnel

Pertes imprévues découlant d'une structure organisationnelle inadaptée qui ne fournit pas une définition claire et objective des 
rapports hiérarchiques et des responsabilités, y compris une séparation appropriée des tâches, en prenant en considération la 

taille et la nature des activités de l'entreprise, des stratégies, des objectifs et des besoins.
Rémunération des 
salariés

Pertes imprévues découlant de la démotivation ou l'insatisfaction liées au niveau de rémunération ou à l'évaluation des 

performances.

Turnover Pertes inattendues résultant d'un niveau élevé de départs 

Sécurité du lieu de 
travail

Pertes imprévues résultant de la santé ou du paiement de préjudices corporels subis sur le lieu de travail.

Clients / 
Tiers et 
produits

Pertes résultant d'un acte non 
intentionnel ou d'une 
négligence dans l'exercice 
d'une obligation 
professionnelle face au client 
(incluant les exigences en 
matière fiduciaire et de 
conformité)

Défauts produits
Pertes de business imprévues découlant de l'absence de produits compétitifs, ou de défauts de l'offre produits (cannibalisation, 

etc.)

Adéquation des 
produits et services 
client

Pertes de business imprévues, en termes d'insatisfaction du client et / ou érosion du portefeuille, résultant d'une inadéquation de 
la qualité du service (y/c agents) ou de l'adaptation des produits de la compagnie à la clientèle 

Sélection et exposition 
du client

Pertes de business imprévues découlant d'une sélection et d'une gestion inappropriée des contreparties (clients) avec une 

attention particulière à leur solvabilité
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Sélection des SI Pertes imprévues résultant d'une inadéquation des investissements entraînant une baisse d'efficacité du système

Développement des SI
Pertes imprévues résultant de défaillances du système en raison d'erreurs et de déficiences de projets ou de l'obsolescence 

technologique entraînant une baisse d'efficacité du système 

Documentation
Pertes imprévues résultant d'erreurs et d'omissions dans la collecte et la conservation de documents, ayant des conséquences sur 

la validité des contrats

Externalisation Pertes imprévues résultant de services externalisés inadaptés par rapport aux accords fixés avec le prestataire.  

Dommages 
aux actifs 
corporels

Pertes résultant de la perte ou 
du dommage sur un actif 
corporel  à la suite d'une 
catastrophe naturelle ou d'un 
autre sinistre

Environnement et 

catastrophes naturelles
Pertes imprévues ou dommages aux actifs matériels et / ou aux ressources humaines de la compagnie découlant de catastrophes 

naturelles (inondations, tremblements de terre, incendies, pandemie, etc.) 

Catastrophes du fait de 

l'Homme
Pertes ou dommages aux biens matériels et / ou aux ressources humaines de la compagnie découlant de l'action humaine (guerre, 

insurrection, terrorisme, vandalisme) 

Dysfonction
nements de 
l'activité et 
des systèmes

Pertes résultant 
d'interruptions de l'activité ou 
de dysfonctionnement des 
systèmes

Maintenance des SI
Pertes imprévues résultant d'une mise à niveau tardive  ou inadaptée du système (en rapport avec l'évolution des besoins de 

l'entreprise), provoquant une baisse de l'efficacité du système

Disponibilité des SI et 

des données
Pertes imprévues résultant de l'interruption d'activité due à une indisponibilité du système informatique causée par des facteurs 

externes (coupure de courant,  perturbations des télécommunications, etc.)

Intégrité des données
Pertes imprévues résultant de la perte / indisponibilité des données dans le cas d'une indisponibilité des systèmes, issue de 

dommages à des bases de données ou altération données causées par des erreurs accidentelles par les utilisateurs

Exécution et 
gestion des 
processus

Pertes résultant d'un problème 
dans le traitement d'une 

transaction ou dans la gestion 
des processus ou pertes subies 

avec les contreparties 
commerciales et les 

fournisseurs

Complexité et 

formalisation des 

processus

Pertes imprévues résultant d'une formalisation / configuration inadéquate des processus / procédures, ou de leur complexité 

excessive ou d'un degré d'automatisation insuffisant provoquant une baisse de l'efficacité 

Saisie, exécution et suivi 

des transactions
Pertes imprévues résultant des erreurs, retards dans le traitement des transactions (entrée des données incorrectes, activités 

retardées, transactions incorrectes, etc.) ou du non respect des procédures provoquant une baisse de l'efficacité

Surveillance et rapports Pertes imprévues résultant de reportings internes basés sur une information incomplète ou inadaptée

Intermédiaires et 

exposition

Pertes imprévues résultant d'une sélection et d'un suivi inadapté des intermédiaires, avec une attention particulière à leur 

solvabilité, leur comportement et leur capacité, qui peuvent avoir un effet adverse sur la fidélisation du client et la part de 

marché. 

Vendeurs et 

fournisseurs
Pertes inattendues résultant  la mauvaise exécution des prestations fournies par les vendeurs / fournisseurs de biens et services 

Modèle
Pertes imprévues issues du risque q'un modèle quantitatif (utilisé pour des besoins financiers ou d'assurance) ne donne pas une 

description adaptée du sous jacent, ou soit basé sur des paramètres non réalistes / réels. 
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Litiges Pertes imprévues dues à des actions en justice

Juridique Pertes imprévues liées à une contractualisation insuffisante

Règles actuarielles

Règles comptables

Règles de gouvernance

Loi italienne 230

Autres règles

Règles en terme de 

reporting externes 

Réglementat
ion et 
conformité

Pertes imprévues (légales ou 
réglementaires ou des 
sanctions financières matériel 
perte) découlant de non-
respect des dispositions 
législatives, réglementaires et 
administratives. Cela inclus 
les pertes découlant des 
modifications des lois ou la 
jurisprudence des lignes 
directrices (par exemple, la 
jurisprudence) 

Règles en matière 

d'assurance (absence de 

conformité)

Marché financier et 

règles pratiques
Non respect de la réglementation AMF

Loi italienne 262 

(FARG)

Réglementation du 

personnel
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1144..44  AANNNNEEXXEE  DD  ::  SSCCÉÉNNAARRIIOOSS  DDEE  PPLLAACCEE  DDUU  SSEECCTTEEUURR  BBAANNCCAAIIRREE  

Défaillance d'un dépositaire externe 

Grève généralisée d'un ou des centres techniques ou informatiques 

Erreur de saisie d'une instruction VGM par un collaborateur 

Non recouvrement REMDOC/CREDOC 

Erreur sur le paramétrage des taux conduisant à souscrire des prêts à taux usurier de façon massive 

Détournement de fonds VGM par fraude externe 

Détournement de fonds VGM par fraude interne 

Falsification externe d'un ordre de virement papier au débit d'un client entreprise 

Falsification d'un chèque-effet import ou export 

Vol de vignettes de chèques dans un centre de stockage et rejeu (représentation) de ces chèques 

Monétique - Compromission de clé d'une autorité de certification (fraude interne chez ACCB, VISA, MCI) 

Monétique - Compromission externe sur pistes ISO2 (fraude interne chez un commerçant ou un 
intermédiaire du réseau acquéreur de l'établissement) 

Monétique - Compromission interne de clé (fraude interne d'un ou plusieurs officiers de sécurité 

monétique) 

Monétique - Compromission interne sur pistes ISO2 (fraude interne d'une personne ayant accès à des 

volumes importants de données porteur) 

Monétique - Fraude courante externe (vol de cartes ou de pistes) 

Monétique - Fraude informatique retrait - fraude interne d'un personnel ou fraude externe d'un prestataire 

le conduisant à pouvoir vider facilement des GAB 

Monétique - Fraude informatique paiement - fraude interne d'un personnel ou fraude externe d'un 

prestataire le conduisant à court-circuiter l'autorisation 

Destruction d'une agence, d'un siège ou d'un bâtiment technique par incendie ou autre cause 

Cyber-attaque rendant indisponible les sites internet du groupe 

Destruction de gros systèmes informatiques dans des centres de production informatique bancaire 

Perte d’intégrité de base de données de production bancaire 

Indisponibilité de la plate-forme de paiement / règlement de la banque 

Divulgation d'informations confidentielles 

Phishing ou autre usurpation d’identité lors d’un accès Banque à Distance 

Assignations (actions individuelles, actions collectives) pour différents motifs dont défaut de conseil, 

soutien ou rupture abusifs. 

Place - Crue centennale de la Seine ou autre fleuve 

Place - Grève générale des transports 

Place - Multiples attentats (Explosif/ Nucléaire, Radiologique, Biologique et chimique) 

Place - Pandémie grippale ou autre 

Place - Panne générale EDF rendant indisponible plus de 48h plusieurs sites névralgiques 

Blanchiment / financement du terrorisme, non respect de la réglementation TRACFIN 

Déclaration fiscale ou sociale erronée pour un établissement bancaire 

Déclaration fiscale ou sociale établie par la banque pour ses clients erronée (cas de l'IFU) 

Délit d'initié 

Non respect de la règlementation AMF (Autorité des marchés financiers)

Non respect de la règlementation fiscale, sociale, CNIL, etc. 

Départ conflictuel de salariés ou d'équipes de salariés 

Départ de salarié clé ou d'équipes de salariés clés à la concurrence 

Grève interne 

Rogue trading (trader véreux ou courtier ripoux),  


